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Zhrnutie (EU a Slovenska republika)

Tento dokument zavadza eurdpsku certifikacni schému pre pefiazenky eurdpskej digitalnej
identity (EUDI). Vychadza z usmemeni eurdpskeho ramca certifikacie kyberneticke;
bezpecnosti, ako je definovany v nariadeni (EU) 2019/881 (akt o kybernetickej bezpecénosti).

Hoci je tato schéma prezentovana ako jednotna, je délezité poznamenat, Ze certifikacia
pefiazenky EUDI nebude monoliticka. NajkritickejSie hardvérové a softvérové komponenty budu
certifikované pomocou schémy EUCC, ostatné softvérové komponenty budu certifikované
pomocou inych schém a skuSanie zhody mdZe vykonavat este iné laboratérium. Nakolko na
poskytovatela pefazenky ako poskytovatefa doveryhodnych sluzieb sa vztahuje Smernica NIS
2, tak na IT systémy sa moze vyuZit systém mananzérstva informacénej bezpecnosti (ISMS, ISO
27001). ISMS

Z tohto doévodu sa certifikaCna schéma musi povazovat za certifikaény systém v zmysle normy
ISO 17067, t. j. subor pravidiel a postupov na riadenie podobnych alebo suvisiacich systémov
posudzovania zhody. To je zrejmé na narodnej urovni, kde bude certifikacia prispdsobena dane;j
architekture a presne definuje schémy, ktoré sa maju pouzit' pre kazdu zlozku.

Na eurdpskej urovni je tato certifikacna schéma opisana abstraktnejSie nez na narodnej urovni.
Jej vnutorna logika vSak zostava pritomna a prejavuje sa v troch oblastiach.

Po prvé, schéma sa mbze pouzit na certifikaciu kompletného riedenia, ktoré kombinuje rieSenie
penazenky a prostriedky elektronickej identifikacie, ale ponuka aj mozZnost certifikovat
samostatne rieSenie pefiazenky alebo sluzby poskytovatela PID (angl. Person identification
data, identifikacné Udaje osoby), ktory penazenku podporuje.

Po druhé, schéma vyslovne podporuje kombinaciu s inymi certifikaGnymi schémami, vratane
inych eurépskych schém, ale aj narodnych a sukromnych schém, aspon tych, ktoré su zalozené
na akreditaciiSchéma napokon podporuje aj opatovné vyuZitie dokazov z inych schém
posudzovania zhody a vo v8eobecnejSom zmysle aj opatovné vyuZitie akychkolvek informacii
o zaruke, napriklad osvedCenia vydaného verejnymi auditormi, a to prostrednictvom
opatovného vyuzitia analyzy zavislosti, ktora bola zavedena na ucely certifikacie cloudovych
sluzieb.

NizSie navrhnuta schéma bola koncipovana ako koordinator, ktory poskytuje vSeobecné navody
pre hodnotenie a certifikaciu sluzieb poskytujucich pefazenku EUDI, ale ponechava
certifikatnym organom a uchadzacom o certifikaciu velku volnost pri organizovani svojich
Cinnosti posudzovania zhody sp&sobom, ktory im najviac vyhovuje. Na zaver sa uvadza
zaradenie europskeho systému do narodnej certifikaénej schémy eurdpskej penazenky identity
obc¢ana, pricom sa skimaju moznosti, ktoré mu pripisuju viac ¢ menej ustrednu ulohu.

Vzhladom na pociato¢né Stadium zrelosti vSetkych zloziek certifikacného ekosystému a
variabilitu pristupu sa okolnosti slovenského certifikacného ekosystému prili§ neliSia, preto
povazujeme toto zhrnutie za relevantné aj pre slovenskd narodnu certifikaéni schému.
Odchylky slovenského pristupu v porovnani s pdvodnou $ablénou v kazdej kapitole oznacujeme
bud odlidnou farbou, alebo pod pévodnym textom navrhu schémy EU.

Existuju rozdiely z nasledujucich dévodov, napr.:
a. chybajuce informacie v Sablone,
b. otvorené otazky v $ablone/kandidatskej schéme EU,
c. odliSné narodné pozadie a okolnosti,
d. existujuca predchadzajuca certifikatna schéma pre nariadenie eIDAS na Slovensku,
e. kapacita existujuceho certifikacného organu,

f.  konkrétne implementacie slovenského prava alebo iné obmedzenia vyplyvajuce z
naro¢ného ¢asového harmonogramu tohto projektu.


https://eur-lex.europa.eu/eli/reg/2019/881/2025-02-04




Zasady schémy (informativne)

Nasledujuca tabulka je zahrnuta ako informativha pomécka na zachovanie logiky zivotného cyklu
certifikacie opisanej v nenormativnej kapitole ,Zasady schémy” navrhu kandidatskej schémy EUDIW
EU; kedZe slovenska narodna schéma je vypracovana primarne na zaklade normativnej Struktary a
priloh navrhu schémy EU, informativne &asti navrhu EU nie st v plnom zneni zopakované v hlavnej
Casti slovenskej narodnej schémy, ale ich prakticky vyznam je tu zohfadneny s cielom vysvetlit, ako
priloha |, priloha IV, priloha VIII, priloha X, priloha XI a ustanovenia o udrziavani certifikatov funguju
spoloCne v priebehu celého zivotného cyklu certifikacie.

Zivotny cyklus certifikacie sa ma &itat spolu so slovenskymi prilohami, ktoré nadvézujd na
kandidatsku schému EUDIW EU prispdésobent slovenskému narodnému kontextu. Priloha | definuje
certifikovany objekt a hranice jeho modulov. Priloha Il upravuje udrzbu certifikatov a dohlad po ich
vydani. Priloha IV definuje subor d6kazov pripraveny poskytovatelom sluzby. Priloha VIII definuje
akreditaciu, autorizaciu, spésobilost’ a povolené Cinnosti CAB (angl. Conformity assessment body,
organ posudzovania zhody). Priloha XI definuje metddy pouzivané CAB. Priloha X definuje
hodnotiace kritéria.

Tabul'ka &.1 Zivotny cyklus certifikacie

Certification lifecycle

Preparation stage

Evaluation stage 1

Evaluation stage 2

Certificate maintenance

Exceptions from
essential standards

\__—/—\

\/’"\

yes

CAB defines evaluation
activities for stage 2

Main evaluation by CAB:
Prepares Documents Applies awork/ Application Continuous
fiar W | assurance/ | for .- Py - _ itori tart
cartification companants cartification bl it acceptable? Varifies: design and maniorng Stert
ifino effectiveness of controls after certification
yes Applies principles of Annual
Annex IV . : CEM TS 18072 surveillance
Exolaine deviations [‘Nf‘ reviews Verifies the functional test evaluation
Service P from ! documematan provided results and penetration
architectura EUDIN. erileria If Dy ne service provider || testing results from WSP Veri
description any Review completenass, Parform needed vulnerability ot erify "
reasoming, |ustificatons assessment and penetration ek eolveness o
\_/—\ \_/—\ evaluaies risk assessment testing ey processes
Perform neadad functional
Some components PD:E::LZ:E:Q" testing of security functions Heview certifiad
Risk assessment may sarvice vulnerability
ncc_q prior I Review results and ASSaSSMEent
certification yes completeness of evaluation
\__—/—\ \__—/__\ rework/ ;
dacline .
i#no Evaluation report
Justification that Comprehansive
Caontral framework controls Covers ICT chacklist
description cover identified risks / meets schema
risks requirements?

Caertification
decision

Yas

Shared
) respoinsibility:
Sen_.flce CABE CAB, _r\_IGCA.
provider CAB Certificate
holder




Faza

Zivotného
cyklu Prvok diagramu | Vysvetlenie
Pripravna Poskytovatel sluZieb zaCne s pripravou certifikacného balika eSte
faza pred podanim Ziadosti. Nejde len o administrativnu pripravu, ale
(preparation Priprava na aj o pripravu architektury, rizik, dékazov, dokumentacie o zaruke
stage) certifikaciu a odbvodnenia predmetu.
Poskytovatel sluZieb identifikuje komponenty, podsluzby,
opakovane pouzitelné informacie o zaruke a dékazy pre
Dokumenty o certifikovanu sluzbu IKT. Zahffia to certifikaty komponentov,
Pripravna zarukach/ spravy o zaruke, dékazy QTSP, ddkazy ISMS, db6kazy o
faza komponenty funkénom skusani a dalSie vystupy posudzovania zhody.
Poskytovatel predlozi Ziadost a podpornu dokumentaciu CAB.
Ziadost musi identifikovatpredmet certifikacie, modul(y),
Podanie Ziadosti | architektonicky profil (profily), modifikator(y) pripadov poutzitia,
Faza pripravy o certifikaciu zavislosti a pozadované hranice certifikatu.
Ramcek ,,Priloha IV“ v diagramu predstavuje minimalne
Pripravna Subor dékazov | informacie potrebné na certifikaciu. Mal by sa chapat ako
faza podla prilohy IV | Struktirovana dokumentacia, nie ako jediny dokument.
Poskytovatel opisuje architekturu certifikovanej sluzby, vratane
rieSenia penazenky, sluzby PID, sluzby validacie, backendovych
systémov, WSCA (angl. Wallet Secure Cryptographic
Application, bezpecna kryptograficka aplikacia pefazenky)
Popis /WSCD (angl. Wallet Secure Cryptographic Device, bezpecne
Pripravna architektury kryptografické zariadenie pefiazenky), rozhrani, tokov idajov,
faza sluzby hranic déveryhodnosti, predpokladov a externych zavislosti.
Poskytovatel pripravi posudenie rizik Specifickych pre
Pripravna implementdciu, vratane rizik z registra rizik Unie a rizik
faza Posudenierizik | Specifickych pre implementaciu na Slovensku.
Popisramca Poskytovatel vysvetli kontrolny ramec a spésob, akym sa
Pripravna opatrenia na opatrenia implementuju v ramci komponentov, procesov a
faza riadenie modulov.
Poskytovatel identifikuje, kde sa normy, technické Specifikacie,
Vynimky zo zakladné normy, profily ochrany alebo ramcové poziadavky
Pripravna zakladnych neuplatnujd v plnom rozsahu, nie su uplatnitelné, stale sa
faza noriem vyvijaju alebo sa uplatfuju odliSne.
Vysvetlenie
pripadnych
Pripravna odchylok od Poskytovatel musi vysvetlit, preco Ziadna odchylka neznizuje
faza kritérit EUDIW | pozadovana uroven zaruky ani nezanechava riziko nezakryté.
Pripravna Niektoré Niektoré komponenty mézu vyZzadovat predchadzajlcu
faza komponenty certifikaciu, samostatné posudenie alebo opatovnu zaruku, aby
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mozu vyzadovat
predchadzajucu
certifikaciu

mohli podporit celkovy zaver certifikacie. To plati najma pre
WSCD, WSCA, inStanciu pefnazenky, backend ISMS, sluzby QTSP
alebo skusSanie funkcnej zhody.

Odoévodnenie, ze
opatreniariadia

Poskytovatel vysvetli, preCo implementované opatrenia a
informacie o opatovne pouZitelnej zaruke pokryvaju

Pripravna identifikované | identifikované rizika, vratane zvySkovych rizik a kompenzacnych
faza rizika opatreni.
Faza
hodnotenia Certifikacny organ najprv skontroluje, Ci je Ziadost dostatoCne
(Evaluation Je ziadost kompletna a Ci spada do predmetu schémy. Ide o kontrolu
stage) 1 prijatelna? prijatelnosti, nie o Uplné posudzovanie zhody.
Ak je Ziadost neliplna, nespada do predmetu konania, je
Prepracovanie/ | nekonzistentna alebo nedostatocne podloZena, CAB v konani
Faza zamietnutie, ak | nepokracuje. Poskytovatel musi Ziadost opravit, inak bude
hodnotenia 1 nie Ziadost zamietnuta.
CAB preskuma
dokumentaciu
poskytnutd CAB preskuma predloZzenu dokumentaciu s cielom porozumiet
Faza poskytovatelom | sluzbe, predmetu, argumentacii tykajucej sa rizik, suboru
hodnotenia 1 sluzieb dokazov, predpokladom a opatovne pouzitelnej zaruke.
Preskuma
uplnost,

Faza
hodnotenia 1

oddvodnenie,
zdévodnenia a
vyhodnoti
posudenie rizika

CAB overuje, Cije subor dokazov kompletny, Cije odévodnenie
poskytovatela koherentné a Ci je posudenie rizik dostatoCne
prepojené s opatreniami a komponentmi.

Vykonava CAB hodnoti, ¢i su navrh sluzby, architektura, zavislosti,
Faza hodnotenie predpoklady a opatrenia vhodné na splnenie hodnotiacich
hodnotenia 1 navrhu kritérii.
Zahfna rizika IKT
/ splfa CAB urci, i by sluzba v pripade implementacie a prevadzky
Faza poziadavky podla popisu pokryvala riziké v oblasti IKT a spifiala poziadavky
hodnotenia 1 schémy? schémy. Toto je kli€ova rozhodovacia brana fazy 1.
CAB definuje CAB pripravi plan hodnotenia pre hlavnu fazu hodnotenia. Tento
hodnotiace plan identifikuje audity, inSpekcie, skusanie, kontroly zavislosti,
Faza cinnosti pre fazu | odber vzoriek, posudenie zranitelnosti, funk&né skusanie a
hodnotenia 1 2 zostavajuce cinnosti.
Faza
hodnotenia CAB vykonava hlavné hodnotiace €innosti v sulade s
(Evaluation Hlavné hodnotiacim planom. Ide o fazu zhromazdovania d6kazov a
stage) 2 hodnotenie CAB | verifikacie.




Overuje ndvrh a

CAB overuje, Ci su opatrenia spravne navrhnuté a ¢i funguju

ucinnost efektivne, alebo v pripade pocCiatocnej certifikacie, i je mozné
Faza opatreni na preukazat ich prevadzkovu ucinnost prostrednictvom pilotnych
hodnotenia 2 riadenie projektov, testov alebo kontrolovanej prevadzky.
Hodnotenie presahuje ramec jednoduchého auditu
Uplatnuje zasady | dokumentacie. CAB pouziva audit, inSpekciu a v pripade potreby
Faza normy CENTS | skuSanie vhodné pre sluzby IKT s vysokou Urovriou zaruky a
hodnotenia 2 18072 komplexné hodnotenie.
Overuje vysledky
funkénych
skusania CAB preskuma skuSanie, ktoré uz vykonal alebo poskytol
vysledky poskytovatel rieSeni pefazeniek, vratane skusania funkcnej
Faza penetracnych | zhody a penetracnych testov. CAB vysledky slepo neprijima, ale
hodnotenia2 | skuSani od WSP | overuje ich vhodnost, predmet a spolahlivost.
Vykonanie
potrebného
posudenia
zranitelnostia | Ak su existujice dokazy nedostatocné alebo ak riziko vyzaduje
Faza penetracného | priame overenie, CAB vykona alebo vyzaduje dodatocné
hodnotenia 2 skusSania posudenie zranitelnosti a penetracné skusanie.
Vykonanie
potrebného
funkéného CAB vykona alebo vyZaduje funkéné skusanie funkcif
skusSania relevantnych pre bezpecnost, najma ak je funkéna zhoda
Faza bezpecnostnych | potrebna na preukdazanie, Ze bezpecnostné funkcie su spravne
hodnotenia 2 funkcii implementované.

Preskimanie

vysledkov a
Faza uplnosti CAB preskuma, Ci boli vykonané vSetky poziadavky, Ci su dékazy
hodnotenia 2 hodnotenia dostatocné a Ci boli zistenia vyrieSené.
Hodnotiaca
sprava/
komplexny CAB vypracuje hodnotiacu spravu a komplexny kontrolny
Faza kontrolny zoznam, v ktorom sa uvadza, ako suvisia ddkazy, kritéria, metody
hodnotenia 2 zoznam a zavery.

Faza

Rozhodnutie o

Rozhodnutie o certifikacii sa prijima na zaklade vysledkov
hodnotenia, preskimania a zaveru, ze poziadavky su splnené bez

hodnotenia 2 certifikacii nevyrieSenych blokujucich nezhéd.
Certifikat zaznamenava predmet certifikacie, moduly, profily,
Faza predpoklady, zavislosti, Uroven zaruky, drzitela certifikatu a
hodnotenia 2 Certifikat platnost.

10




Po certifikacii

zaCina
UdrZiavanie nepretrzité Po certifikacii musi certifikovana sluzba zostat pod dohtadom.
certifikatu monitorovanie | Ide o spolo¢nu zodpovednost drzitela certifikatu, CAB a NCCA.
Rocné
Udrziavanie hodnotenie Certifikovana sluzba sa pravidelne, zvyCajne raz rocne, opatovne
certifikatu dohladu posudzuje s cielom potvrdit jej trvalu zhodu.
Overenie Pri udrziavani sa overuje, Ci klucové procesy, ako je riadenie
ucinnosti zranitelnosti, riadenie zmien, riadenie incidentov, riadenie
UdrZiavanie kliCovych podvodov a kontrola certifikovanych verzii, zostavaju v plnej
certifikatu procesov miere ucinné.
Preskumanie
posudenia
zranitelnosti CAB preskuma, ¢i posudenie zranitelnosti zostava aktualne
Udrziavanie certifikovanej vzhladom na nové zranitelnosti, zmeny komponentov, vyvoj
certifikatu sluzby hrozieb a zmeny zavislosti.
Ucastnik Poskytovatel sluzby je zodpovedny za pripravu, dokumentaciu,
poskytovatela posudenie rizik, zhromazdovanie dokazov a udrzbu certifikovanej
Priecne sluzieb sluzby.
Subjekt CAB overuje prijatelnost, hodnoti dokumentaciu,
vykonava alebo koordinuje hodnotiace ¢innosti, posudzuje
Priecne Uloha CAB vysledky a podporuje rozhodnutie o certifikacii.
Spolocna
zodpovednost: | UdrZovanie nie je len ¢innostou CAB. Drzitel certifikatu
CAB, NCCA, monitoruje zmeny a zranitelnosti, CAB vykonava dohlad a
PrieCne drzitel certifikatu | Specidlne hodnotenia a NCCA vykonava dozor.
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Predhovor

(EU, informativne)

1. OBMEDZENIA

a)

Ekosystém penazZeniek EUDI je stale v poCiatocnom $&tadiu. Zaciatkom roka 2026 nebola
nasadena ani certifikovana Ziadna pefiazenka EUDI a na $pecifikacii sa stale pracuje. Okrem
toho, pokial ide o bezpecnost, nie je k dispozicii ziadna norma ani technicka Specifikacia a
do konca roka sa ich zavedenie ani neoCakava. Tato kandidatska schéma preto obsahuje v
prilohach technické Specifikacie vypracované agentirou ENISA, ktoré sa maju pouzit v prvej
verzii schémy a ktoré mézu byt predlozené eurdpskym normalizaCnym organizaciam (ESO)
na ich naslednu udrzbu.

Vacésina implementacii pefiaZzeniek je navrhnutd tak, aby fungovala na osobnych mobilnych
zariadeniach, ktoré do roku 2026 zriedka presli akoukolvek formalnou certifikaciou. Kedze
tieto zariadenia poskytuju pouzivatelia a preto nie su zahrnuté do predmetu certifikacie, je
velmi tazké spoliehat sa na ich bezpecnostné vlastnosti. Jednym z rieSeni je zahrnut
Specifické bezpecénostné opatrenia do mobilnych aplikacii, ktoré su dostupné a spustené na
tychto zariadeniach, ale tento pristup je v niektorych aspektoch obmedzeny, napriklad pri
overovani pouzivatelov. Navrh kandidatskej schémy preto zavadza proces riadenia
podvodov, ktory dopifia riadenie zranitelnosti o riadenie podvodov, s cielom identifikovat
potencialne problémy ¢o najskor.

2. ODKAZY NA LEGISLATIVU

a)

Schéma obsahuje len malo priamych odkazov na nariadenie (EU) 2024/1183, bezne
oznaCované ako Europsky ramec pre digitalnu identitu (elDAS), pretoze vychadza z
predpokladu, Ze na jeho certifikaty sa bude odkazovat v narodnej schéme pre penazenky
EUDI, takze povinnosti vyplyvajuce z elDAS, najma z ¢lanku 5c¢, sa vztahuju skér na tuto
narodnu schému ako na su¢asnu schému. M6Ze vSak existovat moznost vyuZit' tuto schému
EU na spinenie poziadaviek &lanku 5c, o sa skima v prilohe XIV.

Nariadenie (EU) 2024/2847, bezne oznadované ako akt o kybernetickej odolnosti (CRA), sa
priamo nevztahuje na pefiazenky EUDI, kedze su v kontexte tejto schémy certifikované ako
sluzby IKT, nie ako produkty IKT. AvSak najma v pripade, ak je indtancia pefiazenky mobilnou
aplikaciou, nariadenie by sa vztahovalo na instanciu pefiaZzenky, ak ju na trh uvadza
komerény subjekt. KedZe uplatiiovanie CRA sa bude liSit v zavislosti od architektury
penazenky EUDI a dalSich parametrov, v ramci schémy sa rozhodlo o pouziti pozZiadaviek
CRA tam, kde je to relevantné, avSak nie systematicky, kedZe certifikaty EUDIW-SK
(uplatiiujuce sa na sluzbu IKT, nie na produkt IKT) nebudud vhodné na predpoklad zhody.

Smernica (EU) 2022/2555 o sietovych a informadnych systémoch (NIS2) sa priamo
nevztahuje na penazenky EUDI, hoci niektoré Clenské Staty rozSirili rozsah pésobnosti pri
vnutrostatnej transponovazicii smernice tak, aby zahfhal poskytovatelov penazeniek EUDI,
a existuje prebiehajuci navrh na ich zaradenie do predmetu pésobnosti pri najblizSej revizii
smernice. Obmedzenia v oblasti kybernetickej bezpecnosti sa vSak vacsinou uplatiuju,
kedZe norma, ktoru sme navrhli pouzit ako zaklad pre hodnotenie penazeniek EUDI (ETSI
EN 319 401), obsahuje vo svojej najnovsej verzii v2.3.1 poziadavky navrhnuté tak, aby spifiali
poziadavky vykondavacieho nariadenia Komisie (CIR) (EU) 2024/2690.
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Pociatocny kontext slovenskej narodnej certifikacnej
schémy pre penazenky EUDI (informativny)

Pociatocny kontext a pozadie

1. V Case finalizacie tohto navrhu slovenskej narodnej certifikacnej schémy boli k dispozicii
usmernenia pre narodnu implementaciu certifikatnej schémy pefiazeniek EUDI. Tieto
usmernenia boli vypracované s cielom vytvorit déveryhodny, opakovatelny a vzajomne
kompatibilny certifikaény ramec na trovni EU s ambiciou, aby sa narodné schémy mohli ¢o
najhladsie transformovat na budicu kandidatsku schému na Grovni EU.

2. Tento vyvoj potvrdil pévodny strategicky zamer odvodit’ narodnu schému v o najvacsej
miere z existujucich materidlov, ramcov a noriem a ¢o najviac ho zosuladit s buducou
spolo¢nou eurdpskou certifikatnou schémou.

3. Slovenska narodna certifikaéna schéma preto:

a)

vo velkej miere vychadza z existujicich dokumentov EU a referenénych materialov,
sa opiera o platné medzinarodné normy, z ktorych niektoré su este v stadiu navrhu
predpoklada buduice zosuladenie s vyvijajicou sa kandidatskou schémou EU,

minimalizuje narodné odchylky od kandidatskej schémy EU, pokial to nie je absolutne
nevyhnutné.

Tento pristup ma za ciel zabezpeCit' dlhodobu kompatibilitu, znizit' potrebu dodatocnych
uprav a ulahgit potencialny prechod na certifikacnd schému na urovni EU.

4. Neistota a meniace sa prostredie

Projekt narodnej certifikacnej schémy EUDIW-SK je svojou povahou komplexny z
doévodu:

1) nejednoznacnosti urcitych regulacnych a technickych poziadaviek,
2) neustaleho vyvoja prislusnych noriem,

3) vyvijajucej sa architektury narodného rieSenia EUDI Wallet,

4) vyvijajuceho sa referenéného ramca architektury (ARF)

5) neuplnych alebo na urovni predbeznych ramcov funkénej zhody,
6) Dynamicky vyvoj koncepcii certifikacie na urovni EU,

7) Nedostatok skusenosti a odbornikov na audit, certifikaciu a pripravu schémy v
oblasti EUDIW, ¢o je komplex certifikacie produktov, sluzieb a procesov

8) Naroc¢ny Easovy harmonogram certifikacie narodného rieSenia v ramci schémy,
ktora sa prave vyvija

Okrem toho zostava harmonogram certifikacie narodného rieSenia neisty, kedze
rieSenie sa stale vyvija a prispésobuje sa meniacemu sa ARF. V désledku toho mézu
byt niektoré referenéné normy a ramce v €ase posudzovania zhody stale vo vyvoji a
auditor bude musiet’ pocas certifikacného auditu prijimat rozhodnutia a odévodfovat
odchylky od navrhov noriem.

5. Pristup zamerany na budovanie mostov:

Slovenska narodna certifikatna schéma nema za ciel vytvarat pridand hodnotu
opakovanim regulaénych poZiadaviek alebo preberanim odsekov z existujucich noriem.
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Ciefom schémy je skér predstavit’ Struktirovany spdsob uvaZovania o poziadavkach,
prepojit suvisiace poziadavky v réznych ramcoch, identifikovat’ prekryvania a nedostatky
v ramci schémy certifikacie elektronickych identit eIDAS a vysvetlit, ako sa maju
nedostatky doCasne zmiernit, kym nebude plne dostupna eurépska certifikaéna schéma.
Schéma je preto zamerne navrhnutd ako most medzi suCasnou fazou narodnej
implementacie a buducim eurdépskym certifikanym ramcom.

Tato prepojovacia uloha je motivovana praktickymi obmedzeniami. Existuje vyrazny
nedostatok kvalifikovanych odbornikov a ti isti odbornici su uz potrebni v ramci viacerych
certifikanych schém a prekryvajucich sa oblasti, vratane nariadenia elDAS, narodne;j
regulacie kybernetickej bezpecnosti, hodnoteni QTSP zalozenych na ETSI, buducich
¢innosti suvisiacich s EUCC a zacinajucej prace v oblasti posudzovania zhody EUDI
Wallet. Slovenska schéma sa preto snazi minimalizovat zdvojovanie Usilia, maximalizovat
opatovné vyuzitie vystupov hodnotenia a vyhnut sa Strukture, ktora by nutila opakovat’ tu
istl pracu pocas neskorsieho prechodu na schému EU.

6. Za tychto okolnosti:

a)
b)

c)

Od auditorov sa oCakava, Ze pri posudzovani poziadaviek odvodenych z navrhov alebo
vyvijajucich sa noriem budu uplatiiovat odborny usudok a nalezitu starostlivost.

Certifikatné organy budu musiet’ jasne zdokumentovat, ktoré ustanovenia sa uplatiuju
v plnom rozsahu a ktoré su podmienené alebo prechodné.

Od poskytovatelov rieSeni sa oCakava, ze identifikuju a vyrieSia nedostatky v pripadoch,
ked sU normy neuplné alebo sa vyvijaju, najma v suvislosti s poziadavkami na vysoku
aroven zaruky, a poskytni odévodnenie, ako certifikovany ekosystém EUDIW spifa
poziadavky pravnych predpisov a certifikacné poziadavky na urovni zaruky vysoka.

Vydanie tohto navrhu v tejto faze sluzi doélezitému ucelu: stanovuje smer pre vSetky
zainteresované strany a poskytuje transparentné oCakavania tykajuce sa certifikacnych
procesov, dokumentacie, vstupnych materidlov a predpokladanych c&asovych
harmonogramov pre sucasnych a buducich poskytovatelov rieSeni pefiazeniek.

7. Styri praktické piliere slovenského pristupu

Slovenska schéma je postavena na Styroch praktickych pilieroch.

(a) Prvym pilierom je uz zavedeny ekosystém auditov kybernetickej bezpelnosti podla
vnutrostatnych pravnych predpisov, vratane povinnych pozZiadaviek na audit
kybernetickej bezpecnosti a regulovaného kvalifikatného ramca pre auditorov
kybernetickej bezpectnosti.

(b) Druhym pilierom su dlhoro&né skusenosti z auditu nariadenia eIDAS a
poskytovatelov doveryhodnych sluzieb, kde spolahlivé vysledky v minulosti zaviseli
nielen od normativneho textu, ale aj od spdsobilosti a odborného usudku auditorov
pdOsobiacich v ramci ramcov zalozenych na ETSI a predtym ovplyvnenych ISACA.

(c) Tretim pilierom je zamerne auditorsky orientovany pristup, ktory akceptuje, Ze v
prechodnom a na principoch zalozenom prostredi musia odborni auditori preklenut
nedostatok medzi zakonnymi povinnostami, technickymi normami,
architektonickymi realitami a dostupnymi dékazmi.

(d) Stvrtym pilierom je systematické opatovné vyuzitie existujucich eurépskych a
medzinarodnych vystupov, vratane materialov ENISA, noriem ETSI, noriem ISO,
ramca funkéného posudzovania zhody, prvkov referenéného ramca architektury a
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dalSich zakladnych noriem a technickych Specifikacii.

To znamena, Ze slovenska schéma nedefinuje ani nekopiruje dostupné poziadavky. Skér
povazuje dostupné materialy za autoritativne vstupy a integruje ich do procesu hodnotenia
Struktdarovanym a sledovatelnym spésobom. Referenény ramec architektiry sa nepovazuje
za samostatny zdroj povinnosti, ale za Strukturované a vyjadrenie pravnych a technickych
poziadaviek, ktoré je potrebné interpretovat’ a premietnut’ do hodnotiacich kritérii, opatreni
a dokazov.

8. Zosuladenie s narodnym organom pre akreditaciu

a) Vyvoj slovenskej narodnej certifikatnej schémy pre periazenku EUDI prebiehal v uzkej
spolupraci so slovenskym NAB SNAS (Slovenska narodna akreditaéna sluza). Pocas
série analytickych workshopov a konzultacii boli vyhodnotené potencialne Strukturalne
pristupy.

V spolupraci so SNAS sme analyzovali existujuce potencialne inSpirativne zdroje pre
vyber pristupu k narodnému schému, napr.:

1)
2)
3)

4)
5)

6)
7)

nastrojova sada CASCO https://www.iso.org/
committee/54998/x/catalogue/p/1/u/0/w/0/d/0.

ISO/IEC 17011: 2017 Posudzovanie zhody — Poziadavky na organy
akreditacie akreditujuce organy posudzovania zhody

ISO/IEC 17029:2019 Posudzovanie zhody — VSeobecné zdsady a poZiadavky
na valida¢né a verifikatné organy

ISO/IEC DIS 17007:2026

Posudzovanie zhody — Usmernenia pre vypracovanie normativnych
dokumentov vhodnych na pouzitie pri posudzovani zhody

ISO/IEC DRT 17032:2019

Posudzovanie zhody — Navody a priklady certifikaénej schémy pre procesy

c) Klu€ovym milnikom pri priprave tohto navrhu bolo dosiahnutie dohody so SNAS o tom,
ako riesit:

1)
2)
3)
4)
5)

nejednoznacnost’ v regulacnych a technickych poziadavkach,
zmenami vyplyvajucimi z nedokonéenych alebo vyvijajucich sa noriem,
Upravami architektury vyrobkov,

buducich aktualizacii kandidatskych schém na urovni EU,

vyvijajuci sa koncept posudzovania zhody.

9. Tato dohoda stanovila struktarovany pristup k:

a)
b)

aktualizacii a udrziavaniu narodného schému,

riadenie zmien v ramci ekosystému akreditacie a certifikacie,

predchadzaniu regulacnej paralyze spbsobenej neistotou,

zabezpecenie pokroku napriek meniacim sa vonkajsim vplyvom.

schéma preto zahffia definovanu logiku riadenia zmien pre akreditaciu a certifikacné
pracovné postupy — pozri diagram.
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Krok diagramu
Spust’ac: potreba zmeny v
narodnej certifika¢nej schéme

Zdroj zmeny

Vykonavacie akty EU /
aktualizacie nariadenia eIDAS
2

Aktualizacia
harmonizovanych noriem
alebo profilov

Navod od agentury ENISA /
organov EU

Skusenosti z certifikacie alebo
svedectva

Zmena architektiry alebo
predmetu rieSenia

Vnitorné rozhodnutie
vlastnika schémy
Klasifikacia typu zmeny
schémy

Trieda 0: Formalna zmena

Zaznamenat’ zmenu — Ziadny
vplyv na akreditaciu alebo
certifikaciu

Trieda 1: Zmena procesu /
organizaéna zmena

Aktualizacia dokumentacie
certifika¢ného organu

Vysvetlenie
Je identifikovand potreba
zmeny.

Zistit, preco je potrebné
schéma zmenit'.

Zmeny pravnych predpisov
alebo reguléacie na urovni
EU.

Nové alebo revidované
technické normy, profily
ochrany alebo
harmonizované dokumenty.
Nové¢ interpretacné alebo
technické usmernenia.

Poucenia z redlne;j
certifikacie, pilotného
hodnotenia alebo
akreditacie.

Zmeny v architektire
penazenky, moduloch,
profiloch alebo predmete
certifikacie.
NBU/vlastnik schémy sa
rozhodne schému vylepsit’.
Urcite kateg6riu vplyvu
zmeny.

Redak¢né, formatovacie,
¢islovacie, terminologické
alebo nepodstatné opravy.
Zaznamenajte zmenu a
zachovajte uc¢innost’
existujuceej schémy.
Zmena ovplyviiuje postupy,
zodpovednosti,
dokumentéciu, podavanie
sprav alebo administrativne
pracovné toky.
Certifikacny organ
aktualizuje postupy,
Sablony, kontrolné
zoznamy, zdznamy O
sposobilostiach alebo
prevadzkové dokumenty.

Odovodnenie v kontexte schéma
Slovenské schéma je koncipovana
ako kontrolovana, perspektivna
zakladna linia, ktora sa musi
vyvijat’ v stilade s usmerneniami,
normami, architektirou a praxou
akreditacie EU.

Zmena musi byt’ sledovatel'na s
konkrétnym dévodom a nesmie sa
rieSit’ neformalne.

Moéze si vyziadat’ povinné
prisposobenie narodnej schémy s
cielom zachovat zhodu s
pravnymi predpismi.

Schéma sa opiera o vystupy EU a
medzinarodné vystupy a mala by
ich v pripade potreby integrovat’.

Takéto usmernenia mézu
ovplyvnit hodnotiace kritéria,
metddy alebo oc¢akavania v oblasti
zaruky.

Akreditacia a certifikécia su
vzajomne zavislé; skusenosti zo
svedectva mozu odhalit’ praktické
nedostatky.

Zmeny architektary/profilu mézu
ovplyvnit’ riziko, zavislosti, plan
hodnotenia a predmet akreditacie.

Vlastnik schémy pravidelne
prehodnocuje potrebu aktualizacii.
Toto je kl'aCové opatrenie: reakcia
musi byt imerna zavaznosti
zmeny.

Ziadny vplyv na certifikaciu alebo
akreditaciu, pretoze poziadavky a
metddy zostdvaju nezmenené.
Zachovéava sa sledovatel'nost’ bez
spustenia zbyto¢ného opitovného
posudzovania.

Moze ovplyvnit’ dokumentaciu
CAB alebo zaznamy o akreditacii,
ale nemusi nutne menit’ technické
poziadavky.

Je potrebné zabezpecit, aby CAB

nad’alej fungoval v sulade s
aktualizovanou schémou.
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Je potrebné postidenie SNAS?

Nie — certifikacia pokracuje

Ano — administrativna
aktualizacia akreditacie
prostrednictvom

Trieda 2:
Metodicka/normativna zmena

Meni sa metoda posudzovania
zhody?

Nie — aktualizujte metodiku,
certifikacia pokracuje

Ano — rozSirenie alebo zmena
akreditacie

Je potrebny svedok?

Nie — aktualizacia metodiky,
certifikacia pokracuje

Ano — pokradovat’ k svedkovi

Vykonajte svedectvo v
realnom certifikaénom
pripade

Vysledok svedectva: OK

Povolit’ vydanie certifikatu

Rozhodnite, ¢i zmena
ovplyviuje ¢innosti spojené
s akreditaciou alebo
predpoklady o
sposobilostiach.

Ak predmet akreditacie nie
je ovplyvneny, certifikacia
moze pokracovat’.

SNAS aktualizuje alebo
potvrdzuje dokumentaciu
tykajucu sa akreditacie.
Zmena ovplyviuje
hodnotiace kritéria, metody,
normy, normativne odkazy,
ocakavania tykajuce sa
ddékazov alebo logiku
posudzovania.

Rozhodnite, ¢i sa meni
skutocnd metdda
hodnotenia, spdsobilost’,
sktsanie, inSpekcia alebo
pristup k auditu.
Aktualizujte interpretaciu,
usmernenia, kontrolné
zoznamy alebo hodnotiace
matice bez prerusenia
certifikacie.

Predmet akreditacie alebo
metody moéZu vyzadovat
zmenu, kym sa certifikaty
budu mdct opierat’ o
aktualizovanu metodu.
Rozhodnite, ¢i SNAS musi
sledovat’ skutocny
certifikacny pripad.

Aktualizéacia akreditacie sa
moze vykonat
administrativne alebo
prostrednictvom
preskimania dokumentov.
SNAS pozoruje CAB v
skutocnom certifikanom
pripade.

Svedectvo o akreditacii sa
vykonava pocas skuto¢ne;j
certifikacnej ¢innosti.
Sposobilost CAB a
uplatiiovanie metddy st
potvrdené.

Certifikacia moze
pokracovat’ podl'a

Predmet akreditacie a schopnosti
CAB musia zostat’ v stlade so
schémou.

Zabrani sa tak regulacne;j
paralyze, ak je zmena iba
administrativna.

Udrziava zaznamy o akreditacii v
sulade bez nutnosti uplného
technického prehodnotenia.

Tieto zmeny moézu ovplyvnit’
sposob preukazovania zhody, ale
nie nevyhnutne architektiru alebo
predmet akreditacie.

Dokument rozliSuje medzi
auditom, inSpekciou a skuSanim;
zmeny metddy mozu ovplyvnit
akreditaciu.

Primerany v pripade, ak zmena
objasnuje existujuce poziadavky,
ale nemeni metodu ani zaklad
zaruky.

Poziadavka plati v pripade, ak
CAB potrebuje nové sposobilosti,
metddu, kapacity pre skusanie
alebo inSpekciu.

V dokumente sa uvadza, Ze
akreditacia moze vyzadovat audit
svedka pocas skuto¢ného
certifika¢ného procesu.

Pouziva sa v pripadoch, ked’ uz
bola preukézana spdsobilost’.

Je to potrebné v pripadoch, ked’ sa
sposobilost’ musi preukazat’ v
praxi.

To odréaza paralelny model
akreditacie/certifikacie schémy.

Moze sa pristipit’ k vydaniu
certifikatu.

Zaruka zostava platna a zaklad
akreditacie je potvrdeny.
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Vysledok postidenia: V
poriadku s podmienkami

Napravné opatrenia / do¢asné
obmedzenia

Vysledok svedectva: NOK

Akreditacia pozastavena alebo
odnata / vyZaduje sa
prepracovanie

Trieda 3:
Vyznamna/architektonicka
zZmena

Prehodnotenie predmetu
akreditacie

Je mozZné uplatnit’
podmienenu akreditaciu?

Nie — akreditacia
pozastavena / neudelena /
certifikacia zastavena

Ano — udelena podmienecna
akreditacia; vydavanie
certifikatov zakazané

Vykonanie svedectva na
skuto¢nom certifikacnom

pripade

Koniec: aktualizované schéma

aktualizovane;j
schémy/metody.

Zistili sa mensie problémy
alebo obmedzenia.

CAB musi problémy
odstranit’; predmet alebo
vydanie moze byt docasne
obmedzené.

CAB nedokaze preukazat
pozadovanu spdsobilost’
alebo uplatiiovanie metody.
Akreditacia je
pozastavend/odnata alebo
CAB musi zopakovat’
pripravu.

Zmena ovplyviuje zékladna
architektiru, predmet
certifikacie, model zaruky,
hranice modulov, kritické
komponenty alebo pokrytie
rizik.

SNAS/NBU opitovne
posudia, ¢i sucasna
akreditacia stale pokryva
dané schéma.

Urcite, Ci certifikacia moze
pokracovat’ za
kontrolovanych podmienok.
Ak podmienky nem6zu
zabezpecit’ spolahlivé
posudenie, certifikacia sa
zastavi.

CAB moze pokracovat’ v
pripravnych a hodnotiacich
pracach, zatial’ vSak nesmie
vydavat’ certifikaty.
Skutoény pripad sa pouziva
na potvrdenie spdsobilosti v
ramci zmenenej architektary
alebo predmetu.
Aktualizovana schéma,
dokumentacia, stav
akreditacie a logika
certifikacie st zosuladené.

Certifikacia mdze pokracovat’ len
s napravnymi opatreniami alebo
docasnymi obmedzeniami.
Proporcionalna reakcia na
nekritické zistenia.

Certifikacia nemoze bezpecne
pokrac¢ovat’ podl'a zmenenej
metody.

Zabranuje vydavaniu certifikatov
bez preukazanej spdsobilosti.

Dokument povazuje zmeny
architektury a kritickych
komponentov za podstatné.

Je to potrebné, pretoze zmena
moze vyzadovat’ odlisnu
sposobilost’, metody alebo
predmet.

Podporuje pokrok napriek
meniacim sa poziadavkam, pricom
zachovéva zéruku.

Chrani doveryhodnost’ schémy a
zabranuje vydavaniu neplatnych
certifikatov.

Je to uzito¢né v pripadoch, ked’ je
pred kone¢nou akreditaciou
potrebny svedok alebo dodatocné
dokazy.

Je to v sulade s poziadavkou
dokumentu, Ze akreditacia a
certifikacia mozu prebichat’
paralelne.

Koneény stav: schéma zostava
aktualna, sledovatel'na a
pouzitelna bez ohrozenia zaruky.

10. Vzajomna zavislost’ certifikacie a akreditacie a vyvoj WS (ang. wallet solution,

rieSenie penazenky)

a) Podla pravidiel akreditacie vyzaduje akreditacia certifikaéného organu vykonanie
,Svedeckého auditu“. Svedecky audit sa musi vykonat po¢as skuto¢ného certifikatného
procesu. Z toho vyplyva:
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b)

c)

1) Akreditaciu nie je mozné finalizovat bez aktivneho certifikacného pripadu.

2) Certifikanu schému nemozZno povazovat za funkEnu bez zosuladenia s
poziadavkami akreditacie.

3) Je potrebny aspon jeden pilotny alebo skutoény certifikacny klient.

4) Zaroven sa WS neméze pouzivat vo vyrobe bez certifikacie, preto je zrejmé, ze
certifikacia sa musi vykonavat vo faze prototypu a v testovacom prostredi.

Vzhladom na Specificky predmet certifikacie validacie pefiazenky EUDI na Slovensku sa
predpoklada, Zze bude existovat iba jedno narodné rieSenie penazenky, ktoré bude
podliehat certifikacii s postupnym pristupom pri certifikacii konkrétnych profilov. Preto sa
procesy akreditacie a certifikacie musia vykonavat paralelne, pricom certifikacny proces
tvori neoddelitelnu sucast akreditacného auditu za pritomnosti svedka.

Ocakava sa, ze oba procesy budu prebiehat subezne a budu koordinovane ukonéené
spolu s prvymi fazami vyvoja WS .

11. Odévodnenie pouzitia $ablény EU

a)

b)

f)

9)

Usmernenia EU odport&aju postupny a evoluény pristup k vyvoju narodného
ekosystému periazenky EUDI. O&akava sa, Ze cely rozsah pripadov pouzitia, funkcii a
vrstiev interoperability dozrie v priebehu niekolkych rokov.

Zaroven sa moze stat, ze eurdpsky certifikacny ramec dosiahne prevadzkovu jasnost
skor, ako sa dokonci Uplny narodny funkény vyvoj rieSenia pefiazenky.

Predpokladana platnost narodného certifikatu (napr. pat rokov) sa musi posudzovat s
ohladom na oCakavany vyvoj narodnej certifikacnej schémy na eurdpskej urovni.

Je vysoko pravdepodobné, Ze prechod na certifikaény ramec EU nastane pred
uplynutim platnosti prvého narodného certifikatu. V désledku toho:

1) Ocakava sa, Ze slovenské narodné schéma bude fungovat v ramci prechodného
obdobia.

2) Plne nezavisly narodny Strukturalny model by pravdepodobne spbsobil zbyto¢né
naklady na buducu transformaciu.

Na zaklade uvedenych uvah slovensky narodny systém prijima schému kandidatskeho
systému EU ako svoj Strukturalny zaklad s cielom:

1) zabezpedit maximalnu zhodu s buducimi certifikaénymi poziadavkami EU,

2) umoznit hladké a jednoduché posudzovanie zo strany EDICG

3) minimalizovat’ Strukturalne odchylky a transformacné usilie,

4) vyhnut sa duplicite a zbyto€nym narodnym Specifikam,

5) ulahéit hladsie neskorsie vzajomné hodnotenie a porovnatelnost na trovni EU,
6) zabezpecit predvidatelnost pre organy akreditacie a certifikacny personal,

7) jasne odlisit skutocne Specifické slovenské prvky od spolocnych zakladnych
poZziadaviek EU.

Slovenska narodna schéma preto sluzi ako:
1) narodny operacny certifikaény ramec a
2) Strukturovany most smerom k buducej eurdpskej certifikaCnej schéme.

Tento pristup zabezpecuje regulaénu kontinuitu, proporcionalitu Usilia a strategicku
sudrznost v ramci sa vyvijajuceho eurdpskeho ekosystému digitalnej identity.

12. Paralelny vyvoj noriem a architektuiry

a)

Oc¢akava sa, ze procesy akreditacie a certifikacie budu trvat niekolko mesiacov
(odhadom 6-9 mesiacov alebo dlhSie — v zavislosti od komponentov architektury). Pocas
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tohto obdobia:
1) Prislusné medzinarodné normy mézu dosiahnut vyspelejSie stadia.
2) Mbzu byt dostupné profily ochrany a certifikované komponenty podla EUCC.
3) Mbdzu byt vydané dalie usmernenia a dokumenty EU.
4) Narodna architektura pefiazenky sa bude vyvijat a bude presnejSie definovana.

b) Schéma preto musi byt dostato¢ne flexibilna, aby zohladfovalo meniace sa technické a
regulacné poZiadavky bez nutnosti Strukturalnej upravy.

13. Sprievodny diagram procesu opisuje, ako:

a) sa vyhodnocuju vonkajSie zmeny (napr. nové normy, usmernenia EU, aktualizacie
architektury), posudzuje sa ich vplyv na narodni schému a potrebné Upravy sa
implementuju kontrolovanym a transparentnym spésobom.

b) tento pristup zabezpecuje pokrok bez vytvarania kruhovych zavislosti alebo patovych
situacii spésobenych regulacnou neistotou v ramci asového tlaku.

14. Pouzitie $ablon EU a zosuladenie verzii

a) Navrh slovenskej narodnej schémy bol pdvodne vypracovany s pouzitim 3ablény pre
narodné schémy verzie 0.2 z 08/2025. Kratko pred finalizaciou bola dostupna Sabléna
kandidatskej schémy EU verzie 0.3.609 a aktualizovany navod EU a zadala sa verejna
konzultacia k verzii 0.4.614.

b) V reakcii na to sa proces vypracovavania navrhu zostladil s kandidatskou schémou EU
verzie €. 04.614 s nasledujucimi cielmi:

1) vyuzit najnovsiu dostupnu zakladnu liniu zosuladenia,

2) ulahéit hladky prechod na budicu schému kandidatskej krajiny EU,

3) minimalizovat narodné odchylky,

4) zjednodusit vzajomné hodnotenie a posudzovanie na rovni EU,

5) vyhnut sa zbyto€nému prebudovavaniu existujucich Struktur,

6) jasne identifikovat a odévodnit akékolvek Specifické rozdiely pre Slovensko.

c) Tato premyslena stratégia zosuladovania znizuje dlhodobé regulacné trenice a
podporuje interoperabilitu na urovni EU. NeskorSie aktualizacie kandidatskej schémy sa
budu posudzovat podfa logiky opisanej v diagramu.

15. Ramec posudzovania funkénej zhody

a) Dalsim faktorom, ktory prispel k pokroku pri priprave tohto navrhu, bolo zverejnenie
verzie 0.1 ramca pre posudzovanie funk&nej zhody.

b) Hociide o predbeznu verziu, tento ramec poskytol:
1) Strukturovanu metodiku pristupu k funkénému skusaniu,
2) usmernenie pre vyber primeranych testovacich postupov,

3) interpretaény ramec na posudzovanie funkénych poziadaviek rieSeni digitalnej
identity,

4) referenCny bod v situaciach, ked architektonické profily eSte neboli uplne
definované.

c) Vzhladom na vyvijajucu sa povahu tohto ramca:
1) Auditori mdzu potrebovat urcit, ktoré Casti su v ase hodnotenia uplatnitelné.

2) Na funkéné skusanie by sa mala pouzit najnovsia dostupna verzia ramca, pokial
nie je vyslovne odévodnené inak.
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3) Odchylky alebo neaplikovatelné Casti musia byt jasne zdokumentované a
oddvodnené v spravach o posudzovani zhody.

16. Uéel vydania tohto navrhu
a) Napriek meniacej sa regulacnej a technickej situacii sa tento navrh vydava s ciefom:
1) stanovenie jasnych oCakavani v oblasti certifikacie,

2) umoznit akreditanym organom a certifikatnému personalu pripravit kvalifikacné
ramce,

3) poskytnut predvidatefnost su€asnym a buducim poskytovatelom rieSent,
4) definovat Strukturovanu cestu k certifikacii urovne zaruky vysoka,
5) predchadzalo stagnacii spésobenou regulacnou neistotou.

b) Tento dokument preto predstavuje kontrolovanu, do budicnosti orientovanu zakladnu
liniu, ktora je navrhnuta tak, aby sa vyvijala riadenym a transparentnym spésobom
subezne s vyvojom v EU.

17. Regulaény a strategicky kontext slovenskej schémy narodného systému

Slovensky ramec pre eurépsku penazenku digitalnej identity je postaveny na zakone €.
272/2016 Z. z. o déveryhodnych sluzbach v zneni neskorsich predpisov, ktory implementuje
poziadavky nariadenia eIDAS do slovenského prava, a na stvisiacom pravnom ramci EU, ktory
upravuje poziadavky na certifikaciu, akreditaciu, dohlad a uroven zaruky penazenky EUDI.

Narodny systém funguje na krizovatke viacerych urovni povinnosti: nariadenie elDAS a jeho
vykonavacich aktov pre ekosystém penazenky EUDI; zakona o kybernetickej bezpecnosti a
jeho vykonavacich predpisov pre narodné riadenie kybernetickej bezpecnosti a povinné
auditorské povinnosti; poZiadaviek na posudzovanie zhody a systémy manazérstva zalozené
na ETSI a ISO; a v pripade potreby produktovo orientovanych schém a technickych
poZiadaviek, ako su EUCC, zaruka odvodena od spolo¢nych kritérii, ramce funkénej zhody a
vznikajuce technické profily.

18. Vnutrostatny pravny zaklad a ulohy zainteresovanych stran

V ramci slovenského ekosystému pdsobi NBU ako vlastnik schémy a kiu¢ovy dozorny
organ v oblasti déveryhodnych sluzieb a narodnej certifikacnej schémy, zatial ¢o Ministerstvo
vnutra by malo pdsobit ako verejny organ zodpovedny za zabezpecenie poskytovania eurépskej
pefiazenky a suvisiacej schémy elD a funkcii prepojenia PID. SNAS pdsobi ako narodny
akreditacny organ a organ posudzovania zhody musi pdsobit’ v ramci logiky akreditacie a
autorizacie stanovenej schémou.

Z hladiska vnutroStatneho prava musi byt poskytovatel rieSenia pefiazenky kvalifikovanym
poskytovatelom dbéveryhodnych sluzieb alebo preukazat, Zze na tento ucel uzavrel platni zmluvu
s kvalifikovanym poskytovatefom déveryhodnych sluzieb. Tato pravna podmienka nie je iba
administrativna; ide o Strukturalny predpoklad, ktory priamo ovplyviiuje pripustnost
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poskytovatela, opatovné pouzitie existujucej zaruky déveryhodnych sluzieb, analyzu zavislosti
od CAB a predmet dohladu zo strany NBU.

V ramci slovenskej narodnej certifikacnej schémy musi riedenie pefiaZzenky a jej prevadzkové
prostredie spifiat nielen poziadavky nariadenia elDAS a vykonavacich aktov, ale aj vSetky
prisludné povinnosti vyplyvajuce zo slovenskej legislativy v oblasti kybernetickej bezpeénosti.
To zahffia informaéné systémy, siete, podpornu infrastruktiru a organizacné opatrenia
pouzivané na poskytovanie a prevadzku rieSenia pefiazenky.

Poskytovatel musi zabezpedit, aby bolo rieSenie pefiazenky navrhnuté, implementované a
prevadzkované v sulade s bezpecnostnymi opatreniami predpisanymi pre prislusné kategérie
podla Zakona ¢&. 69/2018 Z. z. o kybernetickej bezpe&nosti a jeho vykonavacieho nariadenia,
vratane zavedenia ramca riadenia informacnej bezpecCnosti, analyzy a rieSenia rizik,
implementacie technickych a organizaCnych opatreni, detekcie a rieSenia incidentov,
planovania kontinuity, monitorovania bezpecnosti a v pripade potreby povinného auditu
kybernetickej bezpelnosti. Dodrziavanie vnutrostatnych pravnych predpisov v oblasti
kybernetickej bezpe€nosti tvori neoddelitelnu sucast’ celkového hodnotenia certifikacie a mbze
poskytovat opatovne pouzitelné informacie o zarukach, avsak az po tom, ¢o CAB posudi ich
vhodnost’ a relevantnost prostrednictvom analyzy zavislosti.

1. Slovensky ramec pre eurdpsku penazenku digitalnej identity (EUDIW-SK) je postaveny na
slovenskom zakone o ddveryhodnych sluzbach (v zneni neskorSich predpisov), ktory
implementuje nariadenie elDAS do slovenského prava s povinnym dodrziavanim urovne
zaruky vysoka.

2. KPucové zainteresované strany a ich ulohy

Hlavni slovenski aktéri v ramci certifikatného ekosystému:

Clensky $tat Slovensko (SK)

Vlastnik schémy NBU (NOKC)

Dozorny organ NBU (SRD)

Narodny organ pre akreditaciu SNAS

CAB NBU (SAC)

Poskytovatel penazenky MV SR (Ministerstvo vnutra)
Poskytovatel systému elD MV SR (Ministerstvo vnutra)
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3. NBU (Narodny bezpeénostny trad):

a)

d)

Pésobi ako dozorny organ pre déveryhodné sluzby a ramec eurépskej pennazenky
[slovensky zakon o déveryhodnyych sluzach €. 272/2016, § 11 pism. a), § 12 ods.
3].

Pbésobi ako jednotné kontaktné miesto pre sluzby déveryhodnosti, eurdpske
penazenky a schémy elektronickej identifikacie [slovensky zakon o sluzbach
déveryhodnosti €. 272/2016, § 11 pism. b)].

Zodpoveda za certifikaciu kybernetickej bezpecnosti informacnych a komunikacnych
technolégii podla zakona o kybernetickej bezpecnosti [slovensky zakon o
déveryhodnych sluzbach ¢&. 272/2016, § 11 pism. d)].

Vedie zoznam doéveryhodnych subjektov a narodnu infrastrukturu na validaciu
certifikatov [slovensky zakon o déveryhodnych sluzbach ¢. 272/2016, § 11 pism. i),

§ 11 pism. g)].

4. Ministerstvo vnutra Slovenskej republiky:

Verejny organ zodpovedny za zabezpecenie poskytovania eurdpskej pefiazenky
[slovensky zakon o déveryhodnych sluzbach €. 272/2016, § 10a ods. 1 pism. b)].

Zostavuje a vedie zoznam déverujucich stran [slovensky zakon o déveryhodnych
sluzbach ¢. 272/2016, § 10a ods. 1 pism. a)].

ZabezpecCuje prepojenie identifikaénych udajov osoby (PID) s penazenkou
[slovensky zakon o déveryhodnych sluzbach ¢. 272/2016, § 10a ods. 1 pism. c)].

Pbdsobi ako vydavatel organu verejného sektora zodpovedny za elektronické
osvedcenie atributov z autentického zdroja (PubEAA) na zaklade udajov z
narodnych autentickych zdrojov [slovensky zakon o déveryhodnych sluzbach ¢.
272/2016, § 10a ods. 2, eIDAS &l. 3 ods. 46].

5. Poskytovatel eurépskej penazenky:

a) Musi byt kvalifikovanym poskytovatelom déveryhodnych sluzieb (QTSP) alebo

preukazat, Zze ma na tento ucel uzatvorenu zmluvu s takymto poskytovatefom
[slovensky zakon o déveryhodnych sluzbach &. 272/2016, § 10 ods. 1].

b) Je poZziadavka prediozit NBU oznamenie o zamere poskytovat pefiazenku a platny

certifikat penazenky [slovensky zakon o déveryhodnych sluzbach &. 272/2016, §
10 ods. 2].

c) Musi zaregistrovat doverujuce strany po overeni ich totoZznosti a zabezpeceni ich

suhlasu s pravidlami penazenky [slovensky zakon o déveryhodnych sluzbach ¢.
272/2016, § 10 ods. 5].

d) Je povinny bezodkladne nahlasit akékolvek podozrenie z nezakonného alebo

podvodného pouzitia NBU [slovensky zakon &. 272/2016 , § 10 ods. 6 pism. e)].

19. Certifikaény ramec v slovenskom prave

1.

Predmet certifikacie: Certifikacia sa musi vztahovat' na integrované poskytovanie a
prevadzku rieSenia penazenky aj schémy elD, v ramci ktorého sa poskytuje [IA
2024/2981, ¢l. 3 ods. 2].

Udelenie kvalifikovaného statusu: NBU udeluje ,kvalifikovany status* na zaklade
spravy o posudzovani zhody vydanej akreditovanym organom posudzovania zhody
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(CAB) [slovensky zdkon o ddéveryhodnych sluzbach ¢&. 272/2016, § 3 ods. 1 a § 11
pism. a)].

Oznamovanie informacii Komisii: NBU oznamuje Komisii na zaklade spravy o
posudzovani zhody vydanej akreditovanym organom posudzovania zhody (CAB)
[slovensky zakon o déveryhodnych sluzbach ¢. 272/2016, § 11 pism. e), eIDAS ¢l.
5a ods. 18 pism. a), b) a ¢) a €l. 5¢ ods. 3; 1A 2024/2981, &lanok 14 ods. 2)].

Akreditacia: Certifikacné organy musia byt akreditované v sulade s normou EN
ISO/IEC 17065:2012 [IA 2024/2981, €l. 9 ods. 1].

Audity kybernetickej bezpeénosti: Poskytovatelia pefiazeniek musia predlozit NBU
zaverelnu spravu o vysledkoch auditu kybernetickej bezpeénosti [slovensky zakon o
déveryhodnych sluzbach ¢&. 272/2016, § 3 ods. 1 pism. c)].

Uroven zaruky vysoka: Narodna schéma vyzaduje, aby rieSenia pefiazeniek boli
odolné vodéi utonikom s vysokym utoénym potencialom, priCom sa overuje
dodrziavanie Urovne zaruky vysoka stanoveného v nariadeni (EU) 2015/1502 [IA
2024/2981, ¢l. 8 ods. 2].

20. Proces verifikacie a dohFadu

1.

Podanie: Poskytovatel predlozi svoj zamer a technické certifikaty NBU [slovensky
zakon o déveryhodnych sluzbach ¢. 272/2016, § 10 ods. 2].

Verifikacia: NBU verifikuje, & poskytovatel spifia poZiadavky zakona o
déveryhodnych sluzbach a nariadenia elDAS [slovensky zdkon o déveryhodnych
sluzbach ¢.272/2016, § 10 ods. 3].

Odstranenie nedostatkov: Ak sa zistia nedostatky, NBU pozastavi konanie a vyzve
poskytovatela, aby ich odstranil v stanovenej lehote [slovensky zdkon o sluzbach
doévery ¢. 272/2016, § 10 ods. 3].

Dohrad: Po zadati prevadzky NBU vykonava priebezné indpekcie a monitorovanie s
ciefom zabezpecit trvalé dodrziavanie predpisov [slovensky zdkon &. 272/2016 , § 12
ods. 1].

Z hradiska certifikacie NBU:

a) udeluje kvalifikovany status na zaklade spravy o posudzovani zhody,
b) overuje dodrziavanie vnutrostatnych poZiadaviek a poziadaviek nariadenia eIDAS,

c) vykonava priebezny dohfad a inSpekcie.

21. Posudzovanie zhody a kvalifikovany status pre QTSP

1.

Proces prebieha podla Struktirovaného postupu:

a) Posudzovanie zhody vykonava organ posudzovania zhody (CAB) s akreditaciou
podla normy EN ISO/IEC 17065:2012.

b) CAB vydava spravu o posudzovani zhody.
c) NBU udeluje kvalifikovany status na zaklade tejto spravy.

d) Poskytovatel musi predlozit’ aj zavereénu spravu z auditu kybernetickej bezpeénosti.
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2. Podla § 10 ods. 1 slovenského zakona o déveryhodnych sluzbach ¢.272/2016 musi
poskytovatel rieSenia pefiazenky spifiat poziadavku:

3. ,Poskytovatelom eurdpskej pefiazenky je osoba, ktora je kvalifikovanym poskytovatefom
déveryhodnych sluzieb alebo preukaze, ze na tento Gcel uzavrela zmluvu s
kvalifikovanym poskytovatelom déveryhodnych sluZieb a spifia poZiadavky stanovené v
¢lanku 5a nariadenia (EU) &. 910/2014 v zneni neskor$ich zmien a doplneni.*

4. Podla slovenského zakona o déveryhodnych sluzbach ¢. 272/2016 je certifikacné
rozhodnutie CAB kludovym podkladom pre NBU. Poskytovatel déveryhodnych sluzieb
bez kvalifikovaného statusu musi predlozit certifikat a zavereénu spravu NBU, aby mu
bol udeleny kvalifikovany status a bol zaradeny do zoznamu déveryhodnych subjektov.
Akakolvek CAB, ktora si neudrzi akreditaciu alebo u ktorej sa zistia nezhody, musi o tom
bezodkladne informovat NBU.

22. Slovenska regulacia Integracia NIS2 do zakona €. 69/2018 Z. z. o kybernetickej
bezpecnosti.

1. Zhoda s implementaciou NIS2 — povinny audit a bezpe€nostné poziadavky pre
verejny sektor.

a) Vramcislovenskej narodnej certifikacnej schémy pre eurdpsku penazenku digitalnej
identity je Ministerstvo vnutra ako poskytovatel rieSenia pre pefiazenku verejného
sektora povinné zabezpecit pIné dodrziavanie nielen poziadaviek nariadenia eIDAS
a vykonavacich aktov, ale aj vSetkych platnych povinnosti vyplyvajucich zo
slovenskej legislativy v oblasti kybernetickej bezpecnosti.

b) RieSenie penaZenky a jej prevadzkové prostredie musia byt v sulade s
poziadavkami zakona €. 69/2018 Z. z. o kybernetickej bezpeénosti a 0 zmene a
doplneni niektorych zakonov (dalej len ,zédkon €. 69/2018 Z. z. o kybernetickej
bezpeénosti“), vratane vSetkych vykonavacich predpisov vydanych na jeho
zaklade. Tato povinnost sa vztahuje na informacné systémy, siete, podpornu
infrastruktiru a organizacné opatrenia pouzivané na poskytovanie a prevadzku
rieSenia penazenky.

c) Ministerstvo vnutra zabezpecli, aby bolo rieSenie pefazenky navrhnuté,
implementované a prevadzkované v sulade s bezpelnostnymi opatreniami
stanovenymi pre prevadzkovatefov zakladnych sluZieb alebo inych prislusnych
kategorii podla zakona o kybernetickej bezpecnosti, podla toho, €o sa uplatfiuje. To
zahffa vytvorenie ramca riadenia informacnej bezpecnosti, procesy analyzy rizik a
oSetrenia rizik informacnej bezpecCnosti, implementaciu technickych a
organizacnych bezpecfnostnych opatreni, schopnosti detekcie a rieSenia incidentov,
planovanie kontinuity a pravidelné monitorovanie bezpecnosti.

d) Ak je to vyzadované zakonom, ministerstvo sa podrobi auditom kybernetickej
bezpe€nosti vykonavanym autorizovanymi auditormi a predlozi zaverecnu
auditorsku spravu Narodnému bezpelnostnému uradu. Zistené nezhody sa
odstrania v predpisanych lehotach a napravné opatrenia sa preukazatelne vykonaju
a zdokumentuju.

e) Dodrziavanie zakona o kybernetickej bezpec€nosti tvori neoddelitelnd sucéast
celkového posudzovania certifikacie. Organ posudzovania zhody a Narodny
bezpelnostny urad zohladnia vysledky dohladu a auditov v oblasti kybernetickej
bezpe&nosti pri hodnoteni, &i rieSenie pefiazenky spifia poZziadavky na certifikaciu
EUDIW-SK na urovni zaruky vysoka.

f) Zahrnutim Uplného suboru vnutrodtatnych povinnosti v oblasti kybernetickej
bezpec€nosti do certifikatného ramca slovensky systém zabezpecuje, Ze eurépska
penazenka digitalnej identity nie je posudzovand izolovane ako technicky produkt,
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ale ako kriticka verejna digitalna infrastruktara fungujuca v ramci komplexného a
vynutitelného bezpenostného rezimu.

23.Vzt'ah k inym eurépskym ramcom a normam

a) Sucasna slovenska schéma Cerpa inSpiraciu z nasledujucich pravnych predpisov a v
pripade potreby ich vyuziva: nariadenie (EU) 2019/881, vykonavacie nariadenie Komisie
(EU) 2024/2981, vykonavacie nariadenie Komisie (EU) 2025/2162, nariadenia elDAS v
zneni neskorsich zmien a doplneni, smernica (EU) 2022/2555, narodnej transpozicii
smernice NIS2, noriem ETSI EN 319 401, ETSI EN 319 403-1, ISO/IEC 17065, ISO/IEC
17000, ISO/IEC 17029, ISO/IEC 15408 a suvisiacich technickych materialov. Tieto
odkazy neznamenaju, ze kazdy uvedeny dokument sa automaticky stava priamou
normativnou poziadavkou pre kazdy certifikat. Skér tvoria hodnoteny korpus, z ktorého
sa odvodzuje Struktura schémy, oCakavania tykajuce sa spoOsobilosti CAB, logika
hodnotenia a pravidla opatovného pouZzitia dékazov.

b) Schéma sa zamerne vyhyba nadmernému predpisovaniu noriem spdsobom, ktory by
zbyto€ne obmedzoval akreditaciu alebo vynucoval pred€asny zavazok voci technickym
ramcom, ktoré sa stale vyvijaju. Preferovanym pristupom je vyuZzitie nariadenia elDAS,
vykonavacich aktov, Struktury referenéného ramca architektuary a konceptu zakladnych
noriem ako normativneho zakladu, pricom sa ponechava priestor na oddévodneny a
dobre zdokumentovany vyber najvhodnejSich technickych noriem a zdrojov dékazov v
kazdom profile alebo module.

24. Uplatnite'nost’ CRA a dékazov zameranych na produkt

Ak sa Nariadenie o kybernetickej odolnosti alebo iné povinnosti zamerané na produkt vztahuju
na jeden alebo viacero produktov integrovanych do ekosystému pefiaZenky, poskytovatel
pefazenky, ktory vystupuje ako globalny spravca rieSeni, by mal poskytnut zdokumentované
mapovanie, ktoré ukazuje, ako existujuce certifikaty alebo technické dbékazy zodpovedaju
platnym poziadavkam na produkt a kde zostavaju zvySkové nedostatky. Ak existujuce certifikaty
uplne nepokryvaju platné poZiadavky, poskytovatel musi poskytnut dodatoéné ddkazy, aby
CAB mohla posudit zhodu integrovaného rieSenia bez toho, aby boli dotknuté povinnosti
skuto¢ného vyrobcu alebo dodavatela.

25. Strategické postavenie slovenskej schémy
Zo strategického hladiska sa slovenska schéma profiluje ako prechodna, ale obhaijitelna

narodna schéma, ktora maximalizuje opatovné vyuZitie existujucich vyspelych ekosystémov
zaruky, namiesto toho, aby sa pokusala o ich prestavbu. Jej cielom nie je preformulovat vSetky
pravidla, ktoré uz su obsiahnuté v eurépskom prave alebo podrobnych normach, ale prepojit
ich do auditovatelnej a na narodnej urovni funkénej schémy. Toto postavenie je obzvlast
délezité pre buduce vzajomné hodnotenie, buducu eurdpsku porovnatelnost a dihodobu
udrzatelnost’ certifikatov, sprav a opatovne pouzitych dokazov.
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ODKAZY (pévodna schéma EU)

a) Tato schéma odkazuje na tieto nariadenia:

1)

2)

3)

4)

5)

6)

7)

8)

Nariadenie Eurépskeho parlamentu a Rady (EU) 2019/881 zo 17. aprila 2019 o agentire
ENISA (Agentura Eurépskej unie pre kybernetickl bezpecnost) a o certifikacii kybernetickej
bezpeénosti informaénych a komunikaénych technoldgii, ktorym sa zru$uje nariadenie (EU) &.
526/2013 (zakon o kybernetickej bezpelnosti)

Vykonavacie nariadenie Komisie (EU) 2024/482 z 31. januara 2024, ktorym sa stanovuju
pravidla na uplatfiovanie nariadenia Eurépskeho parlamentu a Rady (EU) 2019/881, pokial ide
o prijatie eurdpskej certifikatnej schémy kybernetickej bezpelnosti zaloZenej na spolo¢nych
kritériach (EUCC)

Nariadenie Eurépskeho parlamentu a Rady (EU) 2024/1183 z 11. aprila 2024, ktorym sa meni
a dopina nariadenie (EU) &. 910/2014, pokial ide o vytvorenie eurépskeho ramca pre digitalnu
identitu

Vykonavacie nariadenie Komisie (EU) 2024/2981 z 28. novembra 2024, ktorym sa stanovujt
pravidla na uplatiiovanie nariadenia Eurépskeho parlamentu a Rady (EU) &. 910/2014, pokial
ide o certifikaciu eurdpskych pefnazeniek digitalnej identity

Vykonavacie nariadenie Komisie (EU) 2025/2162 z 27. oktdbra 2025, ktorym sa stanovuiju
pravidla uplatfiovania nariadenia Eurépskeho parlamentu a Rady (EU) &. 910/2014, pokial ide
o akreditaciu organov posudzovania zhody vykonavajucich posudzovanie kvalifikovanych
poskytovatelov doveryhodnych sluzieb a kvalifikovanych déveryhodnych sluzieb, ktoré
poskytuju, spravu o posudzovani zhody a schému posudzovania zhody

Smernica Eurépskeho parlamentu a Rady (EU) 2022/2555 zo 14. decembra 2022 o
opatreniach na dosiahnutie vysokej spolo¢nej trovne kybernetickej bezpeénosti v celej Unii,
ktorou sa meni a dopina nariadenie (EU) &. 910/2014 a smernicu (EU) 2018/1972 a ktorou sa
zru$uje smernica (EU) 2016/1148 (smernica NIS 2)

Vykonavacie nariadenie Komisie (EU) 2024/2690 zo 17. oktdbra 2024, ktorym sa stanovuiju
pravidla na uplatfiovanie smernice (EU) 2022/2555, pokial ide o technické a metodické
poziadavky na opatrenia riadenia rizik v oblasti kybernetickej bezpeénosti a dalSie Specifikacie
pripadov, v ktorych sa incident povazuje za vyznamny, pokial ide o poskytovatefov sluzieb
DNS, registrov nazvov TLD, poskytovatelov sluzieb cloud computingu, poskytovatelov sluzieb
datovych centier, poskytovatelov sieti na doru€ovanie obsahu, poskytovatefov spravovanych
sluzieb, poskytovatelov spravovanych bezpecnostnych sluzieb, poskytovatelov online trhovisk,
online vyhladavacov a platforiem socialnych sieti a poskytovatelov déveryhodnych sluzieb

Nariadenie Eurépskeho parlamentu a Rady (EU) 2024/2847 z 23. oktébra 2024 o
horizontalnych pozZiadavkach na kyberneticku bezpecénost' pre vyrobky s digitalnymi prvkami a
o zmene a doplneni nariadeni (EU) &. 168/2013 a (EU) & 2019/1020 a smernice (EU)
2020/1828 (zakon o kybernetickej odolnosti)

b) Odvolava sa tiez na tieto normy a technické Specifikacie:

1)
2)

3)

ISO/IEC 17000:2020 — Posudzovanie zhody — Slovnik a vSeobecné zasady,

ISO/IEC 17065:2012 — Posudzovanie zhody — PoZiadavky na organy certifikujuce vyrobky,
procesy a sluzby,

ISO/IEC 17021-1:2015 — Posudzovanie zhody — PoZiadavky na organy poskytujuce audit a
certifikaciu systémov manazérstva — Cast 1: PoZiadavky,
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4)

S)

6)

7)
8)

9)

ISO/IEC 17025:2017 — Posudzovanie zhody — VSeobecné poziadavky na spobsobilost
skuSobnych a kalibracnych laboratérii,

ISO/IEC 17029:2019 — Posudzovanie zhody — VSeobecné zasady a poZiadavky na validacné
a verifikaéné organy,

ISO/IEC 15408:2022, Casti 1 az 5 — Informacna bezpeénost, kybernetickd bezpelnost a
ochrana sukromia — Hodnotiace kritéria pre bezpecnost IT (spolo¢né kritéria),

CEN TS 18072 — Poziadavky na organy posudzovania zhody certifikujuce sluzby IKT,

EN 17640:2022, ,Metodika hodnotenia kybernetickej bezpelnosti s pevne stanovenym
Casovym ramcom pre produkty IKT*

ETSI EN 319 401 — Elektronické podpisy a infrastruktary doévery (ESI); VSeobecné poziadavky
na politiku poskytovatelov déveryhodnych sluzieb. PouZije sa najnovsia platna uverejnena
verzia, priom verzia 3.2.1 / januar 2026 sa povazuje za zakladnu verziu zohfadnenu pri
priprave tejto schémy, pokial nebude aktualizovana prostrednictvom procesu udrzby schémy.

10)EN ETSI 319 403-1: ,Elektronické podpisy a infradtruktiry (ESI); Posudzovanie zhody

poskytovatelov déveryhodnych sluzieb; Cast 1: PoZiadavky na organy posudzovania zhody
posudzujuce poskytovatelov déveryhodnych sluzieb®.

c) Suvisiace slovenské pravne predpisy:

1)
2)

3)

4)
5)
6)

7)

8)

9)

Zakon ¢. 69/2018 Z. z. o kybernetickej bezpecénosti

Zakon €. 272/2016 Z. z. o déveryhodnych sluzbach pre elektronické transakcie na vnutornom
trhu a o zmene a doplneni niektorych zakonov ( Zakon o déveryhodnych sluzbach )

Nariadenie viady €. 227/2025 Z. z. k zakonu €. 69/2018 Z. z. o kybernetickej bezpeénosti
(bezpecnostné poziadavky — implementacia smernice NIS 2)

Zakon €. 71/1967 Z. z. o spravhom konani v zneni neskorSich predpisov.

Zakon ¢. 9/2010 Z. z. o staznostiach, v zneni neskorsich predpisov.

Zakon €. 18/2018 Z. z. o ochrane osobnych Udajov a o zmene a doplneni niektorych
zakonov.

Zakon €. 215/2004 Z. z. o ochrane utajovanych informacii a o zmenach a doplneniach
niektorych zakonov.

Dalsie posudzované zdroje:

a. ISO/IEC 17011: 2017 Posudzovanie zhody — Poziadavky na organy akreditacie
akreditujuce organy posudzovania zhody

b. ISO/IEC 17029: 2019 Posudzovanie zhody — VSeobecné zasady a poziadavky na
validacia a verifikacia organy

c. ISO/IEC DIS 17007: 2026 — Posudzovanie zhody — Usmernenia pre vypracovanie
normativnych dokumentov vhodnych na pouZzitie pri posudzovani zhody

d. ISO/IEC DRT 17032:2019 — Posudzovanie zhody — Navody a priklady certifikacnej
schémy pre procesy

ENISA, Bezpecnostné poZiadavky na poskytovatelov sluZieb suvisiacich s pefiaZzenkami, verzia
0.5.614, marec 2026, na zaklade EN 319 401. Pouziva sa ako externy technicky referenény dokument
na interpretaciu bezpecnostnych pozZiadaviek suvisiacich s pefiazenkami, priradenia v registri rizik,
priradenia noriem a priradenia podla nariadenia (EU) 2015/1502. Tento dokument nie je reprodukovany
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v slovenskej narodnej schéme a ma sa pouzivat v pdvodnej verzii, pric¢om jeho pouzitefnost’ posudzuje
CAB.

10) FCAF je dostupny na Github (https://github.com/eu-digital-identity-wallet/eudi-doc-functional-
conformance-assessment) alebo https://conformance.eudi.dev/latest-draft/
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1.

Vseobecné poziadavky (normativne)

11. Predmet a rozsah poésobnosti
1.

Tento dokument stanovuje slovensku narodnu certifikaénd schému (EUDIW-SK)
zaloZzenu na eurdpskej kandidatskej schéme certifikaCnej schémy kybernetickej
bezpecénosti pre eurdpske digitalne pefiazenky (EUDIW), ako sa uvadza v ¢lanku 5c ods.
2 nariadenia (EU) &. 910/2014.

Tato schéma sa vztahuje na vSetky sluzby informaénych a komunikacnych technologii
(,IKT*), vratane ich dokumentacie, ktoré sa predkladaju na certifikaciu v ramci EUDIW,
a podporuje vydavanie certifikatov pre kyberbezpe€nost nasledujucich typov sluzieb
IKT:

a) sluzby na poskytovanie a prevadzku rieSeni pefiazeniek a schém elektronickej
identifikacie (,eID“), v ramci ktorych sa poskytuiju;

b) sluzby na poskytovanie a prevadzku rieSeni pefiazeniek;

c) sluzby na poskytovanie identifikacnych u(dajov osoby (PID) na ucely
poskytovania schémy elD, v ramci ktorej sa poskytuje pefiazenka eurdpskej
digitalnej identity;

d) sluzby pouzivané na validaciu platnosti jednotiek pefiaZzeniek a déverujucich
stran;

e) poziadavky slovenskych vnutrodtatnych pravnych predpisov na prevadzku
poskytovatelov rieSeni EUDIW (SP).

Systém zahfia certifikaciu kybernetickej bezpecnosti penazeniek eurdpskej digitalnej
identity (EUDI), ako sa vyzaduje v &lanku 5c ods. 2 nariadenia (EU) &. 910/2014 a v
sulade s europskym ramcom certifikacie kybernetickej bezpec€nosti stanovenym v
nariadeni (EU) 2019/881, konkrétne v eurépskom nariadeni o kybernetickej bezpe&nosti
(CSA).

1.2. Vymedzenie pojmov

1.

Na Ucely tejto schému sa uplatiuju definicie uvedené v nariadeni (EU) 2019/881,
nariadeni (EU) €. 910/2014, vykonavacom nariadeni Komisie (EU) 2024/2981 a v prilohe
XV k tomuto schému.

2. Na ucely jednotného vykladu v slovenskej narodnej schéme sa zdorazriuju tieto pojmy:

= rieSenie penazenky, instancia penazenky, jednotka penazZenky, bezpecna
kryptografickd aplikacia pefiazenky (WSCA), bezpeéné kryptografické
zariadenie pefiazenky (WSCD), kritické aktiva, pouzivatel penazenky a
poskytovatel pefiaZzenky maju vyznam, ktory im priraduje vykonavacie
nariadenie Komisie (EU) 2024/2981;

= vlastnik schémy znamena slovensky organ zodpovedny za udrzZiavanie tejto
narodnej certifikacnej schémy a koordinaciu jej buducich aktualizacif;

= narodny certifikacny organ pre kyberneticki bezpeénost / NCCA znamena
NBU, ked kona v Ulohe pridelené nariadenim (EU) 2019/881 a slovenskym
zakonom o kybernetickej bezpeénosti;

= certifikacny organ alebo CAB znamena orgadn posudzovania zhody
akreditovany a, ak je to vhodné, opravneny vykonavat certifikaéné Cinnosti v
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1.

ramci tejto schémy;

drzitel certifikatu znamena pravnicki osobu zodpovednu za certifikovanu
sluzbu IKT a za udrzanie certifikovaného stavu pocas platnosti certifikatu;
incident, zranitelnost, nezhoda, podstatna zmena, opakovane pouzitelné
informacie o zaruke, zavislost a predpoklad prevadzkového prostredia sa
vykladaju v sulade s kapitolami 5 az 8 a prilohami Il, IX, X a XI;

poziadavka na kvalifikovaného poskytovatefa déveryhodnych sluzieb (QTSP)
znamena slovensky pravny predpis, podfa ktorého musi byt poskytovatel
rieSenia pefiazenky kvalifikovanym poskytovatefom doéveryhodnych sluzieb
(QTSP) alebo musi preukazat platnd zmluvni dohodu s kvalifikovanym
poskytovatefom déveryhodnych sluzieb (QTSP), ak to vyzaduje slovenské
pravo.

Niektoré definicie slGZia na doplnenie definicii uvedenych v nariadeni (EU) 2019/881

(CSA), nariadeni (EU) &. 910/2014 (elDAS) a nariadeni (EU) 2024/2981. Uplnejsi
zoznam pojmov je uvedeny v prilohe XV.

1.3.

Uroven zaruky

Certifikatné organy vydavaju certifikaty EUDIW-SK na uroven zaruky vysoka, ako je

definované v &lanku 52 ods. 7 nariadenia (EU) 2019/881.

1.4.

Viastné posudenie zhody

. Samohodnotenie zhody v zmysle &lanku 53 nariadenia (EU) 2019/881 nie je povolené.

2.1.

1.

Hodnotiace kritéria a metoédy (normativne)

Hodnotiace kritéria pre sluzby IKT EUDIW-SK

Sluzba IKT predloZena na certifikaciu sa musi vyhodnotit aspor z hlfadiska zhody s:

a) platnymi kritériami definovanymi v prilohe X;

b) Specifickymi kritériami tykajucimi sa pouzivania komponentov sluzby IKT,

zalozenymi na predpokladoch a usmerneniach pre pouzivatefov poskytnutych
pre kazdy komponent a na analyze zavislosti informacii o zaruke dostupnych pre
kazdy komponent.

Externy technicky odkaz: Bezpelnostné poziadavky na poskytovatelov sluzieb
suvisiacich s penazenkami, verzia 0.5.614, marec 2026, na zaklade normy EN
319 401, vratane jej prepojeni s normami, referenénymi dokumentmi, registrom
rizik EUDIW a nariadenim CIR (EU) 2015/1502" . U&elom tohto odkazu je
podporit’ interpretaciu hodnotiacich kritérii prilohy X, najma v pripadoch,
ked je potrebné priradit pozZiadavky Specifické pre pefazenky,
poskytovatelov PID, validacné sluzby alebo suvisiace s registrom rizik ku
konkrétnym opatreniam, dbékazom a hodnotiacim cCinnostiam. Ak

" Alebo posledna dostupna verzia
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odkazovany dokument obsahuje poziadavky, priradenia alebo poznamky
k posudzovaniu zhody, ktoré su relevantné pre predmet certifikacie na
Slovensku, CAB ich pouzije ako technicky podklad pre plan hodnotenia,
preskumanie posudenia rizik a priradenie kritérii k dékazom. Slovenska
schéma nezahifia odkazovany dokument formou upiného textového
prepisovania, pretoZze dokument je rozsiahly, vyvija sa a je urCeny na
pouzitie ako technicky zaklad, ktory méze byt aktualizovany nezavisle.

2. V pripade neexistencie platnych noriem a technickych Specifikacii su hodnotiace kritéria
uplatnitelné v tomto schéme definované v prilohe k schéme.

2.2. Metody hodnotenia sluzieb IKT v ramci EUDIW-
SK

1. Sluzba IKT predlozena na certifikaciu sa musi hodnotit minimalne v sulade s metédami
definovanymi v prilohe XI.

2. V pripade sluzby IKT, ktora prechadza hodnotenim zlozenych sluzieb, ako je definované
v prilohe IX, CAB, ktora vykonala hodnotenie zakladnej sluzby IKT, poskytne prislusné
informacie CAB vykonavajucej hodnotenie zlozenej sluzby IKT.

3. V pripade sluzby IKT, ktora obsahuje komponent certifikovany v ramci eurdpskej
certifikaénej schémy pre kybernetickl bezpecnost, CAB, ktory vydal certifikat pre tento
komponent, poskytne prislusné informacie CAB vykonavajucemu hodnotenie sluzby
IKT.

Poskytovatel IKT sluzieb EUDIW-SK sa podla slovenského prava hodnoti ako QTSP.

5. Metodika hodnotenia sluzieb IKT EUDIW-SK vychadza z normy ETSI EN 319 403-1
(vychadza z normy EN ISO/IEC 17065), doplnena o procesné poziadavky a metddy z
technickej Specifikacie CEN TS 18072 a o Specifické metddy a poziadavky na metody
definované v prilohe schémy.

6. Metodika hodnotenia sluzieb IKT v ramci EUDIW-SK vychadza z normy ETSI EN 319

403-1, ktora sama vychadza z normy EN ISO/IEC 17065 pre certifikaciu sluzieb, a je
doplnena procesnymi poziadavkami a metédami odvodenymi z CEN TS 18072 a
metddami Specifickymi pre toto schéma definovanymi v prilohe Xl. Tato kombinacia je
nevyhnutna, pretoZze schéma sa opiera o poziadavky na vysokej urovni, komplexné a
modularne hodnotenie, opatovné pouzitie informacii o zaruke z réznych zdrojov a uroven
zaruky vysoka.

7. CertifikaCny organ (CAB) musi byt preto pripraveny vykonavat nielen auditorské
cinnosti, ale aj inSpekcné a v pripade potreby aj skusacie Cinnosti. Auditorské Cinnosti
sa pouzivaju predov8etkym na posudenie riadenia, organizacnych a prevadzkovych
procesov poskytovatela. InSpekéné cinnosti sa pouZivaju na overenie technickej
architektury, konfiguracie, integracnej logiky, navrhovych predpokladov a mechanizmov
vynutitelnosti. Skusacie Cinnosti sa pouzivaju v pripadoch, ked funk&na zhoda, odolnost
vodi zranitelnosti alebo zostatkové nedostatky v opatovne pouzitych informaciach o
zaruke vyzaduju priame technické overenie.

8. CAB uplatriuje trojstupriovu logiku hodnotenia pre vSetky sluzby a procesy v predmete
pOsobnosti: po prvé, potvrdenie spravnosti informacii predloZzenych poskytovatelom; po
druhé, potvrdenie vhodnosti navrhu a opatreni na splnenie prisluSnych hodnotiacich
kritérii; a po tretie, potvrdenie prevadzkovej u€innosti tychto opatreni po€as stanoveného
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10.

11.

12.

2,

obdobia alebo, v pripade pociato¢nej certifikacie, prostrednictvom dbkazov
zhromazdenych priamo pocCas testov, pilotnych projektov alebo kontrolovanej
prevadzky.

Ak sa certifikacia opiera o zlozenie v ramci schémy alebo o dékazy z inych schém, ako
su EUCC, audity zalozené na ETSI, ISO/IEC 27001 alebo narodné audity kybernetickej
bezpecénosti, CAB vykona analyzu zavislosti a pripustnosti pred opatovnym pouzitim
takychto dGkazov. Tato analyza overi predmet, uroven zaruky vysoka, spdsobilost
vydavatela, platnost, predpoklady, nezhody a potrebu kompenzacnych opatreni alebo
zostavajucich &innosti CAB. Opatovné pouzitie ddkazov sa odporuca, avsak len v
pripade, ak bola preukazana ich relevantnost a primeranost.

Posudzovanie zhody sa povaZzuje za odliSné od hodnotenia zabezpecenia kybernetickej
bezpecnosti. Funkéné testy, ¢i uz zalozené na ramci posudzovania zhody (FCAF)? ,
ur¢enych narodnych suboroch integracnych testov alebo ekvivalentnych technickych
Specifikaciach, sa nesmu pouzivat ako nahrada za ¢innosti hodnotenia bezpecnosti
pozadované pre uroven zaruky vysoka. Podobne sa posudzovanie zranitefnosti a
penetratné testovanie musia planovat a vykonavat spdésobom primeranym
architektonickému profilu, kritickosti komponentu a zostatkovému vystaveniu po
opatovnom pouziti inych informacii o zabezpedeni.

Poskytovatel sluzieb IKT EUDIW-SK sa v sulade so slovenskym pravom posudzuje aj v
kontexte povinnosti tykajucich sa déveryhodnych sluzieb a narodnej kybernetickej
bezpeénosti, ak su relevantné pre predmet sluzby. CAB preto zohladni nielen priame
artefakty produktu alebo sluzby, ale aj suvisiaci zivotny cyklus, Riadenie zmien, riadenie
incidentov, riadenie zranitelnosti, riadenie verzii, mechanizmy aktualizacie a dalSie
prevadzkové opatrenia potrebné na udrzanie certifikovaného stavu sluzby v Case.

Certifikacny organ pouzije externy technicky referenény dokument o bezpecénostnych
poziadavkach na poskytovatefov sluzieb suvisiacich s pefiazenkami ako podporny zdroj
pri vybere hodnotiacich €innosti podla prilohy XI. Tento dokument nenahradza metédy
uvedené v prilohe XI. Namiesto toho pomaha CAB urcit, ktoré pozZiadavky mozno
posudit prostrednictvom auditu, inSpekcie, funkéného skusania, Specifického skusania,
interaktivneho skusania, posudenia zranitefnosti, penetraéného skusania alebo analyzy
zavislosti. Ak uvedeny dokument navrhuje poznamky k posudzovaniu zhody, tieto
poznamky sa povazuju za usmernenia, pokial nie su stanovené ako povinné touto
schémou, prilohou X, prilohou Xl alebo prisludnymi pravnymi predpismi Unie alebo
Slovenskej republiky.

3. Subdodavanie hodnotiacich ¢innosti

Ak CAB zadava hodnotiace &innosti subdodavatelom, MUSI dodrziavat ¢lanok 10
vykonavacieho nariadenia Komisie (EU) 2024/2981 a niest plni zodpovednost za
vSetky subdodavatelské c&innosti a ich vysledky. Subdodavatelia vykonavajuci
skusobné, indpekéné, auditorské alebo validadné/verifikaéné &innosti MUSIA spinat
prisludné normy spésobilosti, vratane EN ISO/IEC 17025 pre skuSanie, EN ISO/IEC
17020 pre inSpekciu, EN ISO/IEC 17021-1 pre auditorské ¢innosti a EN ISO/IEC 17029

2V ¢gase certifikacie by sa mala pouZzivat posledna verzia FCAF
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3.

pre validacné alebo verifikacné €innosti, ak je to relevantné pre subdodavatelsku ulohu.

CAB MUSI identifikovat vsetky subdodavatelské hodnotiace &innosti v plane
hodnotenia, posudit a zdokumentovat spbsobilost, nestrannost, dévernost a opatrenia
na ochranu informacii subdodavatela a zabezpeit, aby boli vysledky
subdodavatelskych innosti preskimané predtym, ako sa na ne bude spoliehat. CAB
MUSI informovat NBU / vlastnika schémy pred zadavanim subdodavatelskych &innosti
v oblasti hodnotenia citlivych na bezpecnost, pokial akreditacia, autorizacia alebo
slovenské pravo nestanovuju prisnejSie poziadavky na schvalenie.

Vydavanie, obnovenie a odnatie

certifikatov EUDIW -SK(normativne)

3.1. Informacie potrebné na certifikaciu

1.

Ziadatel o certifikaciu podla EUDIW-SK poskytne certifikaénému organu alebo mu inym
spbésobom zabezpeli dostupnost vSetkych informacii potrebnych na ¢&innosti
posudzovania zhody.

Informacie uvedené v odseku 1 musia obsahovat informacie uvedené v prilohe IV.

3. Ziadatelia o certifikaciu mozu certifikaénému organu poskytnat primerané vysledky

hodnotenia z predchadzajucich posudzovani zhody podla:
a) tejto schémy;

b) eurdpska certifikacna schéma kybernetickej bezpeclnosti prijata podla ¢lanku 49
nariadenia (EU) 2019/881;

c) kvalifikacie a certifikacie organmi posudzovania zhody akreditovanymi podla
poziadaviek nariadenia (EU) 2025/2162;

d) certifikacie orgdnmi posudzovania zhody uréenymi Clenskymi Statmi, ako sa
uvadza v élanku 12a ods. 1 a &lanku 30 ods. 1 nariadenia (EU) &. 910/2014;
e) posudzovanie zhody v ramci akejkolvek schémy organom posudzovania zhody

akreditovanym narodnym akreditaénym organom &lenského $tatu EU v sulade s
nariadenim (EU) &. 765/2008 na vydavanie takychto posudkov o zhode;

f) povinny interny audit podla slovenského zakona o kybernetickej bezpecnosti €.
69/2018 Z. z. o kybernetickej bezpecnosti

g) slovensky zakon o déveryhodnych sluzbach — audit QTSP a kvalifikovany
status.

4. Po potvrdeni pravosti vysledkov hodnotenia a po analyze vhodnosti, relevantnosti a

zhody vysledkov hodnotenia s platnymi poziadavkami méze certifikacny organ vysledky
hodnotenia opatovne pouZzit v sulade s vysledkami analyzy.

Ziadatelia o certifikaciu poskytnu certifikaénému organu aj odkaz na svoju webovu
stranku, ktora obsahuje informacie, ktoré maju byt verejne dostupné, ako je definované
v prilohe Il1.

VSetku relevantni dokumentaciu uvedenu v tejto Casti uchova certifikaCny organ a
Ziadatel po dobu 5 rokov po uplynuti platnosti certifikatu.
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10.

11.

12

13.

Ziadatel o certifikdciu musi poskytnut vetky informacie pozadované certifikadnym
organom a odporu€a sa, aby poskytol vysledky predchadzajucej certifikacie
relevantnych zloziek svojej sluzby, napriklad v ramci EUCC, v ramci schém suvisiacich
s nariadenim elDAS alebo v ramci inych schém posudzovania zhody zalozenych na
akreditacii schém posudzovania zhody.

Uvedené informacie musia obsahovat minimalne kategdérie informacii uvedené v prilohe
IV. Zoznam v prilohe IV je zamerne komplexny, ale nie je vy&erpavajlci. Ziadatel nadalej
nesie zodpovednost za poskytnutie akychkolvek dodato&nych informacii, pristupu,
technickych artefaktov, odévodneni alebo vysvetlujucich materialov potrebnych na to,
aby certifikacny organ mohol bez namietok dospiet k zaveru o dostato¢nosti, vhodnosti
a ucinnosti poskytnutych dékazov.

Ziadatelia o certifikaciu mozu certifikadnému organu poskytnat primerané vysledky
hodnotenia z predchadzajucich posudeni zhody, vratane vysledkov v ramci tejto
schémy, eurdpskych certifikatnych schém kybernetickej bezpeénosti prijatych podla
nariadenia (EU) 2019/881, kvalifikacie a certifikdcie organmi posudzovania zhody
akreditovanymi podla CIR (EU) 2025/2162, posudenia poskytovatelov déveryhodnych
sluzieb, posudzovanie zhody v ramci inych akreditovanych schém, povinné audity podla
slovenského zakona o kybernetickej bezpeCnosti a vystupy z auditov a dohladu
suvisiace so statusom kvalifikovaného poskytovatela déveryhodnych sluzieb.

Po potvrdeni pravosti vysledkov hodnotenia a analyze ich vhodnosti, zrelosti,
relevantnosti, predmetu, predpokladov a zhody s platnymi pozZiadavkami méze
certifikaény organ tieto vysledky opatovne pouZit len v rozsahu odévodnenom analyzou
zavislosti definovanou v schéme. CAB urci, ¢i dokazy mozno prijat bez dalSich ¢innosti,
prijat s kompenza¢nymi kontrolami, prijat s dodatoCnym skuSanim alebo inSpekciou
CAB , alebo zamietnut na ucely sucasnej certifikacie.

Ziadatel Strukturuje podanie tak, aby certifikaény organ mohol vysledovat poZiadavky k
implementovanym opatreniam, implementované opatrenia k systémovym komponentom
a prevadzkovym procesom a tieto komponenty a procesy ku konkrétnym dékazom.
Ziadatel by mal najma poskytnat uceleny balik zahffiajuci pravny a organizaény kontext,
architekturu a predpoklady, bezpe€nostné opatrenia a Uroven zaruky vysoka, opatovne
pouzitelné informacie o zaruke, posudenie rizik a planovanie hodnotenia, artefakty
implementacie, artefakty riadenia zranitefnosti a incidentov a povinnosti v oblasti
informovania verejnosti.

. Ak sa poskytovatel pri zdévodriovani zhody opiera o zakladné normy, navrhy noriem,

architektonické ramce alebo certifikaty komponentov, vysvetli, ako boli poziadavky
interpretované a uplatnené, ako sa rieSili odchylky alebo neuplatnitelné Casti a ako sa
zmiernuju zvyskové rizika. Ak chybaju urcité relevantné dékazy alebo su nedostatocne,
certifikaény organ mozZe proces pozastavit alebo prerudit, kym nebudu poskytnuté
chybajuce informacie.

Vzhladom na predmet a o&akavanu hibku posudzovania na Groveri zaruky vysoka by
ziadatelia mali vo vSeobecnosti zaCat' s pripravou dokazov o certifikacii s dostatoCnym
predstihom pred ocakavanym terminom certifikacie. Ako osvedCeny postup by
poskytovatel mal naplanovat cCasovu rezervu najmenej Sest mesiacov pred
predpokladanym datumom pozadovaného rozhodnutia o certifikacii, bez zapocitania
oneskoreni spdsobenych neuplnymi alebo nedostatocnymi podaniami.

3.2. Podmienky na vydanie certifikatu EUDIW-SK

1.

Certifikaény organ vyda certifikat EUDIW-SK, ak su splnené v3etky tieto podmienky:
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a) typ sluzby IKT, ako je definovany v odseku 2 cCasti 1.1, a vSetky Cinnosti
posudzovania zhody spadaju do predmetu akreditacie a, ak je to relevantné, do
predmetu opravnenia certifikatného organu vydavajuceho certifikat;

b) ziadatel o certifikaciu podpisal vyhlasenie, v ktorom sa zaviazal dodrziavat
vSetky zavazky uvedené v odseku 2;

c) certifikaCny organ ukoncil hodnotenie bez namietok v sulade s hodnotiacimi
kritériami a metédami uvedenymi v oddieloch 2.1 a 2.2;

d) v pripade pociatocného hodnotenia, ak nebola posudena ucinnost
bezpelnostnych opatreni, neexistuje na konci hodnotenia Ziadna nevyrieSena
nezhoda, ktoru by bolo potrebné nahlasit;

e) certifikaény organ bez namietok ukoncil preskiimanie vysledkov hodnotenia.

2. Ziadatel o certifikaciu sa zaviaze k nasledujicim zavazkom:

a) poskytne certifikaCnému organu vSetky potrebné uplné a spravne informacie a
na poziadanie poskytne dalSie potrebné informacie;

b) nepropagovat’ sluzbu IKT ako certifikovanu podla EUDIW-SK pred vydanim
certifikatu EUDIW-SK;

c) propagovat sluzbu IKT ako certifikovanu iba v predmete stanovenom v certifikate
EUDIW-SK;

d) v pripade pozastavenia, odnatia alebo uplynutia platnosti certifikatu EUDIW-SK
okamzite prestat’ propagovat’ sluzbu IKT ako certifikovanu;

e) zabezpecit, aby sluzba IKT poskytovana s odkazom na certifikat EUDIW-SK bola
sluzbou IKT, ktora podlieha certifikacii;

f) dodrziavat pravidla pouzivania znacky a oznacéenia stanovené pre certifikat
EUDIW v sulade s oddielom 3.4.

3. Okrem uspeSného hodnotenia a nasledného preskimania je vydanie certifikatu EUDIW-
SK podmienené tym, Ze ziadatel sa zaviaze poskytovat certifikatnému organu pravdivé
a uplné informacie a riadne pouzivat certifikat.

3.3. Vydanie certifikatu EUDIW-SK

1. Certifikat EUDIW-SK obsahuje aspon informacie uvedené v prilohe V.

2. Predmet a hranice certifikovanej sluzby IKT musia byt jednoznaéne Specifikované v
certifikate EUDIW-SK alebo v certifikatnej sprave.

3. CertifikaCny organ poskytne ziadatelovi certifikat EUDIW asporn v elektronickej forme.

Certifikatny organ vypracuje certifikanu spravu v sulade s prilohou VI pre kazdy
certifikat EUDIW-SK, ktory vyda. Sprava o certifikacii sa zaklada na technickej sprave o
hodnoteni. Sprava o certifikacii uvadza konkrétne hodnotiace kritéria a metddy uvedené
v oddieloch 2.1 a 2.2, ktoré sa pouzili pri hodnoteni.

5. Certifikacny organ vypracuje technicki hodnotiacu spravu pre komplexné hodnotenie v
sulade s prilohou VII pre kazdy certifikat EUDIW-SK, ktory vyda, a tuto spravu poskytne
organu posudzovania zhody, ktory bude vykonavat’ hodnotiace ¢innosti na zaklade tohto
certifikatu EUDIW-SK

6. CertifikaCny organ poskytne narodnému certifikaCnému organu pre Kkyberneticku
bezpelnost a agenture ENISA kazdy certifikdt EUDIW-SK a certifikacnu spravu, ktoré
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vyda, v elektronickej forme.

7. Ku kazdému certifikatu vydanému v ramci EUDIW-SK musi byt prilozena Sprava o
certifikacii, pricom ich obsah je definovany v prilohach a musi byt verejne dostupny.
Okrem toho musi certifikaény organ vypracovat certifikand hodnotiacu spravu
obsahujucu podrobnejSie informacie, ktora sa bude zdielat iba v kontexte s prisluSnymi
vnutroStatnymi dozornymi organmi (z nariadeni CSA aj eIDAS).

3.4. Znacka a oznacenie

i

Poznamka o prechodnej uplatnitelnosti: Tato Cast a priloha Xl su zahrnuté s cielom zachovat
Struktiru kandidatskej schémy EU. V slovenskom nérodnom systéme sa nebudu pouZivat' v prevédzke,
kym sa nestane uplatnitelnym eurépsky systém EUDIW alebo kym prislusny slovensky organ vyslovne
nezavedie alebo neaktivuje mechanizmus narodnej znaCky a oznacenia.

Poznamka o zosuladeni so slovenskou legislativou: Do tej doby sa verejna transparentnost zaklada na
certifikate, certifikacnej sprave a verejne dostupnom informac¢nom baliku definovanom v prilohe I, prilohe V a
prilohe VI. Znacka déveryhodnosti EUDI Wallet-SK zostava oddelena od akejkolvek certifikacnej znacky alebo
oznacenia v oblasti kybernetickej bezpecnosti.

Drzitel’ certifikdatu, poskytovatelia komponentov, subdodadvatelia a dalSie strany zapojené do
certifikovanej sluzby IKT nesmu uvadzat, Ze jednotliva zloZzka, modul, produkt, proces alebo sluzba je
certifikovana v ramci tejto schémy, pokial’ tato zloZzka, modul, produkt, proces alebo sluzba nie je
vyslovne identifikovana ako certifikovana sluzba IKT alebo ako sucast certifikovaného predmetu v
certifikate EUDIW-SK a certifikacnej sprave. Akykolvek verejny odkaz na certifikdciu musi presne
odrazat’ predmet, obmedzenia a verziu, na ktoré sa certifikat vztahuje.

3.5. Doba platnosti certifikatu EUDIW-SK

1. CertifikaCny organ stanovi dobu platnosti kazdého vydaného certifikatu EUDIW-SK s
prihliadnutim na charakteristiky certifikovanej sluzby IKT.

Doba platnosti certifikatu EUDIW-SK nesmie presiahnut 5 rokov.
Pocas platnosti certifikatu sa MUSI vykonavat’ posudenie zranitelnosti najmenej raz za

dva roky v sulade s &lankom 5c ods. 4 nariadenia (EU) &. 910/2014 a prislusnymi
poziadavkami vykonavacieho nariadenia Komisie (EU) 2024/2981. Harmonogram v
prilohe Il MUSI odrazat tato minimalnu frekvenciu. Dvojroéné posudenie zranitelnosti
MOZE byt zaglenené do roéného dohladu, recertifikacie alebo osobitného hodnotenia
za predpokladu, Ze sa aspon raz za dva roky zdokumentuje uplné posudenie
zranitelnosti.

@N

4. Odo6vodnenie

a) Obmedzenie vyplyva z ¢lanku 5c¢ ods. 4 nariadenia elDAS. Kedze ide o zakonnu
poziadavku, neexistuje Ziadna vynimka, ktora by umoZznovala dlhSiu dobu
platnosti, a to ani s predchadzajucim suhlasom narodného certifikaéného organu
(NCCA).

b) Tento termin je preto potrebné starostlivo sledovat, pretoze penazenka EUDI by
musela byt deaktivovana, ak by uZ nebola certifikovana, a preto je potrebné
jasne uviest odporucanie, aby sa posudzovanie zhody na ucely recertifikacie
zacCalo dostatoCne vcas.
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5.

Doba platnosti certifikatu je stanovena na pat rokov, aby bola v sulade s clankom 5c
ods. 4 nariadenia eIDAS. Cinnosti posudzovania zranitefnosti, ktoré sa tiez vyzaduju v
uvedenom ¢lanku, boli za¢lenené do celkového procesu udrzby certifikatov EUDIW-SK.

3.6. Udrzba certifikatu EUDIW-SK

1.

2.

3.

4.

V sulade s harmonogramom stanovenym v prilohe Il certifikacny organ na Ziadost
drzitela certifikatu alebo z inych odbvodnenych doévodov pravidelne vykonava
posudzovanie zhody v ramci udrzby a preskumava certifikat EUDIW-SK pre sluzbu IKT.
Posudzovanie zhody v ramci udrzby sa vykonava v sulade s prilohou Il

Na zaklade vysledkov posudzovania zhody a preskimania v ramci udrzby certifikacny
organ:

a) potvrdi certifikat EUDIW-SK;
b) odnime certifikat EUDIW-SK v sulade s oddielom 3.7;

c) pripoji k certifikatu EUDIW-SK dodatok, ktory definuje aktualizovany predmet;
alebo

d) odnime certifikat EUDIW-SK v sulade s oddielom3.7 a vyda novy certifikat
EUDIW-SK s identickym alebo aktualizovanym predmetom a predizenou dobou
platnosti.

Certifikatny organ méze bez zbytoéného odkladu rozhodnut o pozastaveni platnosti
certifikatu EUDIW-SK v sulade s oddielom 6.3, kym drzitel' certifikdtu EUDIW-SK
neprijme napravné opatrenia.

Okrem udrzbovych ¢innosti suvisiacich so zmenami v poskytovanej sluzbe EUDIW ICT
sa vyzaduju pravidelné posudzovania zhody s ciefom zabezpecit, aby sa zakladné
procesy pouzivané pri poskytovani sluzby EUDIW ICT uc€inne vykonavali, a aby sa
primerane zohladnioval vyvoj hrozbového prostredia. Je stanoveny harmonogram
udrzby a kazdé posudzovanie zhody v ramci udrzby méze viest k potvrdeniu, zruseniu
alebo aktualizacii certifikatu.

3.7. ZruSenie certifikatu EUDIW-SK

1.

A

o bk

Bez toho, aby bol dotknuty &lanok 58 ods. 8 pism. e) nariadenia (EU) 2019/881, certifikat
EUDIW-SK odnime certifikacny organ, ktory tento certifikat vydal.

Certifikatny organ uvedeny v odseku 1 oznami vnutro§tatnemu organu pre certifikaciu -
kybernetickej bezpeénosti - NBU NOKC zrudenie certifikatu. O takomto zruSeni
informuje aj agenturu ENISA s cielom ulah¢it jej vykonnost podla ¢lanku 50 nariadenia
(EU) 2019/881.

Certifikatny organ o tom informuje ostatné prislusné organy dohladu nad trhom.

Drzitel certifikatu SK-certifikatu EUDIW-SK méze poziadat o zruSenie osvedcenia.

. ZruSenie certifikatov EUDIW-SK je ulohou zverenou certifikatnému organu, ktory

certifikat vydal, a to v désledku problému, ktory nie je mozné napravit (zranitelnost alebo
nezhoda), alebo v dbsledku nedodrziavania poziadaviek zo strany drzitela certifikatu,
alebo na zaklade pokynov drzitela certifikatu alebo NCCA.

Organy posudzovania zhody (normativne)
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4.1. Poziadavky na akreditaciu organu
posudzovania zhody

1. Pri akreditacii organu posudzovania zhody sa zohladnia Specifikacie poziadaviek na
akreditaciu certifikacnych organov stanovené v prilohe VIII.

4.2. Dodatoéné alebo osobitné poziadavky na organ
posudzovania zhody

Poznamka o prechodnej uplatnitelnosti: Tato cast je zahrnuta s cielom zachovat Struktiru
kandidatskej schémy EU. V slovenskom nérodnom systéme sa nebude operativne pouZzivat, kym sa
nestane uplatnitelnym eurdpsky systém EUDIW alebo kym prislusny slovensky organ vyslovne
nezavedie alebo neaktivuje mechanizmus narodnej znacky a oznalenia. Mechanizmus autorizacie sa
neuplatriuje, kym nevstupi do platnosti schéma EUDIW. Slovenska NCCA spolupracuje so slovenskou
NAB (SNAS) a je riou informovana o akreditacii CAB.

4.3. Oznamovanie certifikachych organov

1. Vnutrostatny certifikacny organ pre kyberneticki bezpeCnost oznami Komisii
certifikaéné organy na svojom uUzemi, ktoré su na zaklade svojej akreditacie a
rozhodnutia o autorizacii opravnené certifikovat na uroven zaruky vysoka.

2. Vnutrodtatny certifikaCny organ pre kyberneticki bezpelnost poskytne Komisii pri
oznamovani certifikaénych organov aspon tieto informacie:

a) nasledujuce informacie tykajuce sa akreditacie:
1) datum akreditacie;
2) nazov a adresa certifikaCného organu;
3) krajina registracie certifikacného organu;
4) referencné Cislo akreditacie;
5) predmet a platnost akreditacie;

6) adresa, sidlo a odkaz na prislusnu webovu stranku narodného organu pre
akreditaciu; a

b) nasledujuce informacie tykajluce sa povolenia:
1) datum povolenia;
2) referencné Cislo povolenia;
3) doba platnosti povolenia;
4) predmet povolenia.

3. Vnutrostatny certifikacny organ pre kyberneticki bezpecnost bez zbytocéného odkladu
preskima vsetky informacie tykajuce sa zmeny stavu akreditacie, ktoré poskytol
vnutrostatny akreditaény organ. Ak bola akreditacia alebo povolenie odnaté,
vnutrostatny certifikaény organ pre kyberneticki bezpeénost o tom informuje Komisiu a
moze Komisii predloZit Ziadost v stlade s &lankom 61 ods. 4 nariadenia (EU) 2019/881.
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4. Proces oznamovania je poziadavkou CSA a bude spocivat v pridavani relevantnych
informacii tykajucich sa akreditovanych a autorizovanych organov do databazy NANDO
Komisie.

4.4. Ukoncenie ¢innosti certifikaéného organu

1. Ak sa notifikovany certifikacny organ rozhodne ukonCit svoje Cinnosti suvisiace s
EUDIW, je povinny:
a) bezodkladne informovat vnuatrostatny certifikaCny organ pre kyberneticku
bezpecnost o ukonéeni €innosti spolu s harmonogramom ukonc&enia;

b) pripravit plan ukonCenia cinnosti, vratane prevodu svojich ¢innosti na iny
akreditovany certifikacny organ;

c) predlozit tento plan narodnému certifikacnému organu pre kyberneticku
bezpecnost a drziteflom certifikatov;

d) pomahat narodnému certifikatnému organu pre kyberneticki bezpecnost a
drzitelom certifikatov pri vykonavani planu prechodu.

2. Ked certifikaCny organ oznami ukoncenie svojich ¢&innosti suvisiacich s EUDIW,
vnutrostatny certifikaény organ pre kyberneticku bezpecnost’
a) upozorni Komisiu na ukoncenie Cinnosti certifikaCnych organov na svojom
uzemi;
b) preskuma plan ukoncenia Cinnosti, ktory predloZil certifikacny organ ukoncujuci
¢innost;
c) koordinovat vykonavanie planu ukoncenia ¢innosti, a to najma:

1) urci potrebni dokumentaciu a dbkazy tykajuce sa platnych certifikatov
EUDIW s podporou certifikatného organu, ktory ukoncuje cinnost, a v
pripade potreby akéhokolvek iného akreditovaného certifikatného organu,
ktory méze mat lepSie technické predpoklady na vykonavanie tychto
¢innosti;

2) predlozi vSetku identifikovanu dokumentaciu a dékazy tykajuce sa platnych
certifikatov EUDIW akémukofvek inému akreditovanému certifikatnému
organu, ktory méze mat’ lepSie technické predpoklady na vykonavanie tychto
Cinnosti. Patri sem najma certifikatné spravy a dbkazy predlozené
ziadatelom. Osobné udaje alebo osobné informacie, ako su e-maily, sa
nezahffaju.

3. Ak sa nepodari okamzite najst organ s akreditaciou, ktory by prevzal cinnosti
ukoncujuceho certifikatného organu, narodny certifikaCny organ pre kyberneticku
bezpelnost vykonava pocas prechodného obdobia monitorovacie a dozorné cinnosti v
suvislosti s dotknutymi certifikatmi.

5. Monitorovanie dodrziavania (normativne)

5.1. Monitorovacie €innosti vykonavané NCCA

1. Bez toho, aby bol dotknuty &lanok 58 ods. 7 nariadenia (EU) 2019/881, vnutrotatny
certifikacny organ pre kyberneticki bezpecnost (NCCA) monitoruje dodrziavanie
(predpisov/zhody):
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a) certifikaénych organov s ich povinnostami podla tejto schémy a nariadenia (EU)
2019/881;

b) drzitefov certifikdtu EUDIW-SK s ich povinnostami podla tejto schémy a
nariadenia (EU) 2019/881;

c) certifikovanych sluzieb IKT s poziadavkami stanovenymi v EUDIW,

d) zaruky uvedenej v certifikate EUDIW-SK, ktora sa tyka meniaceho sa prostredia
hrozieb.

2. Vnutrodtatny certifikacny organ pre kyberneticki bezpeCnost vykonava svoje
monitorovacie €innosti najma na zaklade:
a) informacii pochadzajucich od certifikaénych organov, vnutrostatnych organov
akreditacie a prisludnych organov dohladu nad trhom;

b) informacii vyplyvajucich z vlastnych auditov a vySetrovani alebo z auditov a
vySetrovani iného organu;

c) prijatych staznosti.

d) Vlastnik schémy MUSI tiez monitorovat fungovanie tejto narodnej certifikacnej
schémy na zaklade informacii od certifikanych organov, narodného organu pre
akreditaciu, dozornych organov, staznosti, odvolani, vysledkov dohladu a
skusenosti s certifikaciou. Toto monitorovanie zo strany vlastnika schémy
podporuje udrZiavanie schémy a odliSuje sa od monitorovania dodrziavania
(predpisov/zhody) zo strany NCCA v konkrétnych pripadoch.

3. Vnutrodtatny organ pre certifikaciu kybernetickej bezpeénosti vyberie certifikované
sluzby IKT, ktoré sa maju kontrolovat, na zaklade objektivnych kritérii, vratane:

a) drzitela certifikatu;
b) certifikacny organ;

c) konkrétne body, na ktoré sa ma venovat pozornost, definované narodnym
certifikaénym organom pre kyberneticki bezpeénost;

d) akékolvek dalSie informacie, na ktoré bol organ upozorneny.

4. Vnutrostatny certifikaCny organ pre kyberneticki bezpecnost informuje drzitelov
certifikatu EUDIW-SK o vybranych sluzbach IKT a o vyberovych kritériach.

5. Certifikacny organ, ktory certifikoval vzorku sluzby IKT, vykona na Zziadost
vnutrostatneho certifikatného organu pre kyberneticki bezpecnost dodatocné
preskumanie podfa pokynov vnutrodtatneho certifikatného organu pre kyberneticku
bezpeénost' a informuje vnutrostatny certifikaény organ pre kyberneticki bezpeénost o
vysledkoch.

6. Ak ma vnutrostatny certifikacny organ pre kyberneticki bezpecnost dostatocny dévod
domnievat sa, ze certifikovana sluzba IKT uz nie je v sulade s touto schémou alebo
nariadenim (EU) 2019/881, mdZe vykonat vySetrovanie alebo vyuzit akékolvek iné
monitorovacie pravomoci uvedené v &lanku 58 ods. 8 nariadenia (EU) 2019/881.

7. Vnutrostatny certifikany organ pre kyberneticki bezpecnost informuje prislusny
certifikacny organ o prebiehajucich vySetrovaniach tykajucich sa vybranych sluzieb IKT.
8. Ak vnutrostatny certifikacny organ pre kyberneticki bezpecnost’ zisti, Ze prebiehajuce
vySetrovanie sa tyka sluZieb IKT, ktoré su certifikované certifikacnymi organmi so sidlom
v inych d&lenskych S§tatoch, informuje o tom vnutrostatne certifikané organy pre
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kyberneticki bezpelnost prislusnych Clenskych Statov s ciefom v pripade potreby
spolupracovat’ pri vySetrovani. Takyto vnutrostatny certifikaCny organ pre kyberneticku
bezpecénost tiez informuje Eurdpsku skupinu pre certifikaciu v oblasti kybernetickej
bezpelnosti o cezhrani¢nych vySetrovaniach a ich vysledkoch.

9. Odbévodnenie

a) Smernica CSA v ¢lanku 54 ods. 1 pism. j) vyZaduje, aby certifikané schémy
kybernetickej bezpeénosti EU obsahovali pravidld na monitorovanie
dodrziavania certifikovanych poloziek, a v ¢lanku 58 ods. 7 pripisuje dolezitu
ulohu pri tomto monitorovani narodnym certifikacnym organom (NCCA). Okrem
dodrziavania produktov, sluzieb a procesov IKT musia NCCA monitorovat vSetky
ostatné zainteresované strany, vratane drzitefov certifikdtov a certifikaénych
organov.

b) Je potrebné poznamenat, Ze tento mechanizmus nie je urCeny na rieSenie
nudzovych situacii, ked sa vyuziva nova hrozba a je potrebné ju zmiernit. V
takomto pripade by sa skor postupovalo tak, ze by sa certifikatné organy
informovali, aby mohli v pripade potreby zaCat osobitné hodnotenie s cielom
urcit, ako sa hrozba zmiermuje prostrednictvom IKT sluzieb, ktoré certifikovali.

5.2. Monitorovacie €innosti certifikacného organu

1. Certifikacny organ monitoruje dodrziavanie predpisov:

a) dodrziavanie povinnosti drzitelov certifikatov podla tejto schémy a nariadenia
(EU) 2019/881 vo vztahu k certifikatu EUDIW-SK, ktory vydal certifikaény organ;

b) dodrziavanie sluzieb IKT, ktoré certifikoval, s prislusnymi hodnotiacimi kritériami.

2. CertifikaCny organ vykonava svoje monitorovacie €innosti na zaklade:

a) informacii poskytnutych na zaklade zavazkov Ziadatela o certifikaciu uvedenych
v oddiele 3.2;

b) informacii vyplyvajucich z €innosti inych prislusnych organov dohladu nad trhom;
prijatych staznosti a odvolani;

c) informacii o zranitefnosti, ktoré by mohli mat vplyv na sluzby IKT, ktoré
certifikoval.

3. Certifikatny organ je tiez zodpovedny za vykonavanie monitorovacich ¢innosti
zameranych na dodrziavanie predpisov a zhodu certifikovanych sluzieb IKT EUDIW a
drzitelov certifikatov, ako sa stanovuje v norme EN ISO/IEC 17065.

5.3. Monitorovacie ¢innosti drzitela certifikatu

1. Drzitel certifikatu EUDIW-SK vykonava nasledujuce ulohy s cielom monitorovat zhodu
certifikovanej sluzby IKT s jej bezpecnostnymi poziadavkami:

a) monitorovat informacie o zranitefnosti tykajuce sa certifikovanej sluzby IKT,
vratane znamych zavislosti, vlastnymi prostriedkami, ale aj s ohladom na:

1) publikacie alebo podania tykajuce sa informacii o zranitelnosti zo strany
pouzivatela alebo bezpeénostného vyskumnika prostrednictvom
kontaktného poskytovatela, ktory je k dispozicii na tento ucel;

2) podania z akéhokolvek iného zdroja;
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6.

b) monitorovat’ zaruku vyjadrenu v certifikate EUDIW-SK, a to najma vyvoj stavu
akéhokolvek certifikatu alebo spravy o zaruke pouzitej ako objektivny dokaz pri
hodnoteni sluzby IKT.

Drzitel certifikatu EUDIW-SK spolupracuje s certifikanym organom a v pripade potreby
s vnutrostatnym certifikaénym organom pre kybernetickl bezpeénost s ciefom podporit
ich monitorovacie ¢innosti.

Drzitel certifikatu EUDIW-SK bez zbytoéného odkladu informuje certifikacny organ, ak
nastanu tieto udalosti:

a) akékolvek poruSenie alebo ohrozenie sluzby IKT, ktort poskytuje;
b) akakolvek podstatna zmena sluzby IKT.

Odévodnenie

a) Kedze systém EUDIW sa ma vo velkej miere opierat o zloZenie a nezavislu
certifikaciu komponentov pefiazenky EUDI, pridava sa osobitna povinnost
monitorovat' vyvoj certifikatov, na ktorych sa zaklada certifikacia sluzby, a prijat
primerané opatrenia, ak sa aktualizuje niektora z komponentov, ak sa zmeni
predmet jej certifikacie alebo ak sa certifikat odnime.

Drzitel certifikatu ma tiez povinnosti suvisiace s monitorovanim dodrziavania predpisov
pre certifikované sluzby IKT EUDIW, ktoré poskytuje, a to najma s cielom identifikovat
relevantné zranitelnosti a mozné nezhody.

5.4. St'aznosti a odvolania

. Vlastnik schémy a kazdy certifikaény organ pdsobiaci v ramci tejto schémy MUSIA

zaviest, udrzZiavat a uplathovat zdokumentované postupy na podavanie, prijimanie,
posudzovanie a rieSenie staznosti a odvolani tykajucich sa certifikacnych c&innosti,
vratane certifikaénych rozhodnuti, pozastavenia, zrudenia, monitorovacich &innosti a
udajného zneuzitia certifikanych tvrdeni, v sulade s ¢&lankom 15 vykonavacieho
nariadenia (EU) 2024/2981. Postupy MUSIA zabezpedit nestranné preskimanie
osobami nezavislymi od pdvodného rozhodnutia, potvrdenie prijatia a uchovavanie
zdznamov.

Certifikadny organ MUSI vybavovat staznosti a odvolania v sulade s Metodickym
usmernenim NCCA - Pre podavanie staznosti a odvolani (referencne Cislo:
02620/2025/0BC-002), uverejnenym na webovej stranke NBU.

. Ak staznost alebo odvolanie patri do spravnej alebo dozornej spdsobilosti slovenského

organu, postup sa MUSI uplatfiovat v sulade s platnymi slovenskymi pravnymi
predpismi, vratane zakona €. 71/1967 Z. z. o spravnom konani a zakona ¢. 9/2010 Z. z.
o staznostiach v zneni neskor$ich predpisov. Pravo na sudnu ochranu podla platnych
pravnych predpisov tym nie je dotknuté. NevyrieSené alebo podstatné staznosti alebo
odvolania, ktoré moézu ovplyvnit integritu schémy, spbsobilost CAB alebo platnost
certifikatu, MUSIA byt bez zbytoéného odkladu postipené NBU / viastnikovi schémy.

Nezhody a nedodrziavanie poziadaviek

(normativne)

6.1. Désledky nezhody certifikovanej sluzby
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. Ak certifikaCny organ zisti nezhodu certifikovanej sluzby IKT s poZiadavkami

stanovenymi v tomto schéme a v nariadeni (EU) 2019/881, certifikadny organ informuje
drzitela certifikatu EUDIW-SK o zistenej nezhode s normou a poziada o napravné
opatrenia.

Ak by pripad nezhody s poZziadavkami tohto systému mohol ovplyvnit dodrziavanie
nariadenia (EU) &. 910/2014, certifikadny organ bezodkladne informuje vnutrostatny
certifikaény organ pre kybernetickl bezpelnost, ako aj dozorny organ uvedeny v ¢lanku
46a ods. 1 nariadenia (EU) &. 910/2014 o zistenej nezhode.

Po prijati informacii uvedenych v odseku 1 predlozi drzitel certifikatu EUDIW-SK
certifikatnému organu v lehote stanovenej certifikatnym organom, ktord nesmie
presiahnut 30 dni, navrh na posudenie zavaznosti nezhody a napravné opatrenia
potrebné na jej odstranenie.

Certifikacny organ méze bez zbytocného odkladu pozastavit platnost’ certifikatu EUDIW-
SKv sulade s oddielom 6.3 v pripade nudze alebo ak drzitel certifikatu EUDIW-SK riadne
nespolupracuje s certifikaénym organom.

Certifikatny organ vykona analyzu navrhovaného posudenia a validaciu s cielom
posudit, ¢i navrhované napravné opatrenie rieSi nezhodu, a ak je nezhoda zavazna,
verifikaciu s cielom posudit’ u€innost napravného opatrenia.

Ak je certifikovana sluzba IKT zloZenou sluzbou IKT a zisti sa, Ze na nezhode sa podiela
jedna z jej zloziek, organ posudzovania zhody o tejto skutoCnosti informuje organ
posudzovania zhody, ktory vydal certifikat pre danu zlozku.

Odoévodnenie

a) Clanok 54 ods. 1 pism. ) CSA vyzaduje, aby schémy opisovali ddsledky nezhody
certifikovanych sluzieb. Tato ¢ast opisuje proces, v ktorom certifikacny organ,
ked zisti nezhodu, musi informovat drzitela certifikatu a poziadat o posudenie
vplyvu, ako aj o navrh napravného opatrenia.

b) Certifikacny organ nasledne posudi posudenie vplyvu a vhodnost navrhovaného
napravného opatrenia. V sulade so zasadami normy CEN TS 18072 je potrebné
overit u€innost napravného opatrenia len v pripade, ak je nezhoda podstatna. V
opacnom pripade sa verifikacia méze odlozit az do nasledujuceho roéného
posudzovania zhody.

c) V praxi bude tento proces pravdepodobne ovefla zjednodu$eny, pretoze je
pravdepodobné, Ze drzitel certifikatu bude subjektom, ktory certifikacny organ na
nezhodu upozorni. V takom pripade je dost pravdepodobné, Ze okamzite
poskytne prvy navrh posudenia vplyvu a pripadne navrh napravnych opatreni,
ktoré uz mohli byt aj implementované.

d) Ak drzitel certifikatu nedodrzi pravidla, certifikaCny organ ma k dispozicii viacero

spbsobov, ako ho prinatit konat, vratane pozastavenia platnosti certifikatu a v
pripade potreby jeho odiatia.

6.2. Dosledky nedodrziavania predpisov drzitefom

1.

certifikatu

Ak certifikaCny organ zisti, ze:

a) drzitel certifikatu EUDIW-SK alebo Ziadatel o certifikaciu nedodrziava svoje
zavazky a povinnosti uvedené v oddieloch 3.2, 5.3 a 9.2; alebo
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2.

3.

b) drzitel certifikatu EUDIW-SK nedodrziava &lanok 56 ods. 8 nariadenia (EU)
2019/881 alebo kapitoly 7 a 8 tejto schémy;

c) stanovi lehotu najviac 30 dni, v ktorej drzitel' certifikatu EUDIW-SK prijme
napravné opatrenia.

Ak drzitel certifikatu EUDIW-SK nenavrhne primerané napravné opatrenia v lehote
uvedenej v odseku 1, certifikat sa pozastavi v sulade s oddielom 6.3 alebo sa odnime v
sulade s oddielom 3.7.

Trvalé alebo opakované porusenie povinnosti uvedenych v odseku 1 zo strany drzitefa
certifikatu EUDIW-SK ma& za nasledok zruSenie certifikatu EUDIW-SK v sulade s
oddielom 3.7.

Certifikany organ informuje vnutroStatny certifikatny organ pre kyberneticku
bezpeénost o zisteniach uvedenych v odseku 1. Vnutrostatny certifikacny organ pre
kyberneticku bezpeénost bezodkladne informuje dozorny organ uvedeny v ¢lanku 46a
nariadenia (EU) &. 910/2014.

6.3. Pozastavenie platnosti certifikatu EUDIW-SK

1.

Ak sa tento systém odvolava na pozastavenie platnosti certifikatu EUDIW-SK,
certifikaény organ pozastavi platnost prisludného certifikatu EUDIW-SK na obdobie
primerané okolnostiam, ktoré viedli k pozastaveniu, ktoré nepresiahne 42 dni. Obdobie
pozastavenia zacCina plynut diom nasledujucim po dni rozhodnutia certifikaného
organu. Pozastavenie nema vplyv na platnost osvedcenia.

Certifikatny organ bez zbyto¢ného odkladu informuje drzitela certifikatu a vnutrostatny
certifikaény organ pre kyberneticki bezpeénost o pozastaveni a uvedie dbvody
pozastavenia, poZadované opatrenia, ktoré sa maju prijat, a dobu pozastavenia.

Drzitel osved&enia informuje pouzivatelov prisluSnych sluzieb IKT o pozastaveni a o
dévodoch, ktoré certifikaény organ uviedol ako dévod pozastavenia, s vynimkou tych
Casti dovodov, ktorych zverejnenie by predstavovalo bezpecnostné riziko alebo ktoré
obsahuju citlivé informacie, ako aj o usmerneniach pre pouZzivatelov sluzby IKT. Tieto
informacie drzitel osvedCenia spristupni aj verejnosti.

Vnutrostatny certifikacny organ pre kyberneticki bezpecnost moéze o pozastaveni
informovat’ dozorny organ uvedeny v ¢lanku 46a ods. 1 nariadenia (EU) ¢. 910/2014.

O pozastaveni platnosti certifikatu sa informuje agentdru ENISA v sulade s oddielom
9.3.

V' riadne oddvodnenych pripadoch moéze vnutrostatny certifikaCny organ pre
kyberneticku bezpeénost povolit predlZzenie lehoty pozastavenia platnosti certifikatu
EUDIW-SK. Celkova lehota pozastavenia platnosti nesmie presiahnut 1 rok.

6.4. Dosledky nedodrziavania povinnosti

1.

certifikacnym organom
V pripade nedodrziavania povinnosti certifikanym organom vnutrostatny certifikacny
organ pre kyberneticku bezpectnost bez zbytocného odkladu:

a) urci certifikaty EUDIW-SK, ktorych sa to mbze tykat

b) v pripade potreby na ucely tejto identifikacie poziadat o vykonanie Cinnosti
posudzovania zhody v suvislosti s jednou alebo viacerymi sluzbami IKT bud
certifikaény organ, ktory certifikat vydal, alebo akykolvek iny akreditovany a
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opravneny certifikaény organ, ktory méze mat lepSie technické predpoklady na
vykonanie tychto €innosti;

c) analyzovat vplyvy nedodrziavania poziadaviek certifikaénym organom;

d) upozornit drzitelov certifikatov EUDIW, ktorych sa nedodrziavanie predpisov zo
strany certifikaného organu tyka.

2. V pripade kazdého certifikatu, na ktory ma vplyv nedodrziavanie predpisov certifikaénym
organom, vnutrostatny certifikacny organ pre kyberneticku bezpeénost bez zbytocného
odkladu:

a) urci ¢innosti posudzovania zhody, ktoré sa musia vykonat’ opakovane, v pripade
potreby s podporou certifikaéného organu, ktory nedodrzal poziadavky, alebo
akéhokolvek iného akreditovaného a opravneného certifikaéného organu, ktory
mdbze mat lepSie technické predpoklady na vykonavanie tychto Cinnosti;

b) v pripade kazdej takejto ¢innosti posudzovania zhody poziadat, aby tuto ¢innost
vykonal bud certifikacny organ, ktory vydal certifikat, alebo akykolvek iny

c) akreditovany a autorizovany certifikacny organ, ktory méze mat lepSie technické
predpoklady na vykonanie tejto €innosti.

3. Akakolvek nezhoda certifikovanej sluzby IKT zistena pri opatovnom vykonavani ¢innosti
posudzovania zhody sa spracuje podla oddielu 6.1.

4. Certifikaény organ, ktory nespifa poziadavky, znasa naklady suvisiace s &innostami
uvedenymi v odseku 2.

5. Na zaklade opatreni uvedenych v odseku 1 vnutrodtatny certifikacny organ pre
kyberneticku bezpecnost’

d) v pripade potreby nahlasit neplnenie povinnosti certifikaéného organu
narodnému organu pre akreditaciu;

e) v pripade potreby posudi potencialny vplyv na autorizaciu.

6. Dodrziavanie certifikatného organu mdze samozrejme ovplyvnit jeho akreditaciu,
autorizaciu a notifikaciu a méze mat vplyv aj na certifikaty vydané tymto certifikanym
organom, ak sa zisti, Zze ¢innost certifikacného organu pri vydavani certifikatu bola
neprimerana a vyvolava pochybnosti o platnosti certifikatu. NCCA mdze zorganizovat
preskumanie dotknutych certifikatov inym certifikaCnym organom a v pripade zistenia
problémov méze vyZadovat opatovné vykonanie niektorych cinnosti posudzovania
zhody.

Riadenie zranitel'nosti (normativna)

71. Postupy riadenia zranitelnosti

1. Drzitel certifikatu EUDIW-SK zavedie, udrziava a vykonava vsetky potrebné postupy
riadenia zranitelnosti v sulade s pravidlami stanovenymi v tejto kapitole a v pripade
potreby doplnenymi postupmi stanovenymi v norme EN ISO/IEC 30111.

2. Pre vSetky prislusné komponenty sluzby IKT musia postupy riadenia zranitefnosti
uvedené v odseku 1 zahfiat:
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a) pouzivanie zoznamu softvérovych komponentov v bezne pouzivanom a strojovo
Gitatefnom formate, ktory zahffia aspor zavislosti komponentu na najvyssej
urovni;

b) pouzivanie bezpelnostnych aktualizacii na odstranenie zranitelnosti a, ak je to
technicky mozné, oddelene od funk&nych aktualizacii;

c) mechanizmus na bezpeénu distribuciu aktualizacii, vratane mechanizmu na
zabezpecenie toho, aby boli zranitelnosti odstranené bezodkladne, pripadne
automatizovanu  distribaciu  bezpecnostnych  aktualizacii a pripadne
mechanizmus na deaktivaciu prevadzky penazenky, kym nebudu nainstalované
pozadované bezpelnostné aktualizacie;

d) distribacia v suvislosti s aktualizaciami poradenskych sprav, ktoré poskytuju
pouzivatelom relevantné informacie, vratane informéacii o potencialnych
opatreniach, ktore je potrebné prijat.

3. Drzitel certifikatu EUDIW-SK udrziava a zverejfiuje primerané metddy na prijimanie
informacii o zranitefnostiach tykajucich sa jeho vyrobkov z externych zdrojov, vratane
pouzivatelov, organov posudzovania zhody a vyskumnikov v oblasti bezpecnosti.

4. Ak drzitel certifikatu EUDIW-SK zisti alebo dostane informacie o potencialnej
zranitelnosti ovplyvnujucej certifikovanu sluzbu IKT, zaznamena ju a vykona analyzu
vplyvu zranitelnosti.

5. Ak potencialna zranitelnost ovplyviiuje produkt IKT, na ktorom je zalozena zlozena
sluzba IKT, drzitel osved¢enia EUCC informuje drzitela zavislych osvedéeni EUDIW o
potencialnej zranitelnosti.

6. Aksavjednejzo zloZiek certifikovanej zloZenej sluzby IKT zisti potencialna zranitelnost,
organ posudzovania zhody o nej informuje certifikatny organ, ktory vydal certifikat pre
tuto zlozku.

7. V reakcii na odévodnenu ziadost certifikaCného organu, ktory vydal certifikat, drzitel
certifikatu EUDIW-SK poskytne tomuto certifikanému organu vSetky relevantné
informacie o potencialnych zranitelnostiach.

8. V&etci poskytovatelia sluzieb IKT EUDIW musia riadit zranitelnosti podla stanovenych
postupov a poziadavky musia byt zosuladené s osved€enymi postupmi, vratane noriem,
ako je EN ISO/IEC 30111, a v pripade prislusnych vyrobkov s nariadeniami, ako je CRA.

7.2. Analyza vplyvu zranitel'nosti

1. Analyza vplyvu zranitelnosti sa musi odvolavat na opis predmetu certifikacie a
vyhlasenia o zaruke obsiahnuté v certifikate. Analyza vplyvu zranitelnosti sa vykona v
Casovom ramci primeranom vyuZitelnosti a kritickosti potencialnej zranitefnosti
certifikovanej sluzby IKT.

2. Vyznamnost vplyvu sa stanovi v sulade s prislusnou metodikou definovanou v prilohe
Xl s ciefom urcit zneuzitelnost' a vplyv zranitefnosti.

3. Odévodnenie
a) Cielom analyzy vplyvu zranitelnosti je uréit, do akej miery mbéze potencialna
zranitefnost’ ovplyvnit certifikovanu sluzbu. Na vypracovanie tejto analyzy
neexistuje prisny termin, ale vSeobecné posudenie zranitelnosti, napriklad na
zaklade skoére zranitefnosti v systéme ako CVSS, spbsobuje, Ze rieSenie
kritickych zranitelnosti je naliehavejSie ako rieSenie zranitelnosti s nizkou a
strednou zavaznostou.
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4.

b) Cielom analyzy vplyvu zranitelnosti je premenit toto pociato¢né posudenie na
posudenie, ktoré je Specifické pre certifikovanu sluzbu. V tomto posudeni nemusi
mat kriticka zranitefnost Ziadny vplyv, ak sa tyka funkcie, ktora sa pri
implementacii sluzby nepouziva. Naopak, zranitelnost s nizS§im skére sa mbze
povazovat za podstatnu, ak su v certifikovanej sluzbe splnené podmienky na jej
zneuZitie.

Drzitelia certifikatov su povinni vykonat analyzu vplyvu zranitelnosti pre kazdu
identifikovanu zranitelnost, ktora by mohla mat’ vplyv na certifikovanu sluzbu IKT v ramci
EUDIW, a su povinni informovat certifikany organ o kazdej zranitelnosti, ktora bola
posudena ako podstatna pre bezpecénost certifikovanej sluzby IKT v ramci EUDIW.
Nepodstatné zranitefnosti analyzuje certifikatny organ v ramci pravidelnych
posudzovani zhody pri udrzbe.

7.3. Sprava o analyze vplyvu zranitelnosti

1.

A

w

o

o

N

Drzitel certifikatu vypracuje spravu o analyze vplyvu zranitelnosti, ak analyza vplyvu
preukaze, ze zranitelnost ma podstatny vplyv na bezpecnost sluzby IKT, ako je
definované v prilohe Il, o ma zase pravdepodobny vplyv na zhodu sluzby IKT s jej
certifikatom.

Sprava o analyze vplyvu zranitelnosti obsahuje posudenie tychto prvkov:
a) vplyv zranitelnosti na certifikovanu sluzbu IKT;

b) mozné rizika spojené s blizkostou alebo dostupnostou Utoku;
c) Cije mozné zranitelnost odstranit;
d) ak je mozné zranitelnost odstranit, mozné rieSenia zranitelnosti.

Sprava o analyze vplyvu zranitelnosti obsahuje, ak je to vhodné, podrobnosti o moznych
spbésoboch zneuzitia zranitelnosti. S informaciami tykajucimi sa moznych spdsobov
zneuZzitia zranitelnosti sa zaobchadza v sulade s primeranymi bezpecnostnymi
opatreniami na ochranu ich dévernosti a v pripade potreby na zabezpecenie ich
obmedzeného Sirenia.

Drzitel' certifikatu EUDIW-SK bez zbyto¢ného odkladu zaSle certifikaénému organu
spravu o analyze vplyvu zranitefnosti.

Ak sa v sprave o analyze vplyvu zranitefnosti stanovi, Ze zranitelnost ma podstatny vplyv
na bezpec€nost sluzby IKT a Ze ju moZno odstranit, uplatiiuje sa oddiel 7.4.

Ak sa v sprave o analyze vplyvu zranitelnhosti stanovi, Ze zranitelnost’ ma podstatny vplyv
na bezpec€nost sluzby IKT a Ze ju nie je mozné odstranit, certifikat EUDIW sa odnime v
sulade s oddielom 3.7.

Drzitel certifikatu EUDIW-SK monitoruje akékolvek zostatkové zranitefnosti, aby
zabezpedil, ze ich nebude mozné zneuzit v pripade zmien v prevadzkovom prostredi.

Odoévodnenie

a) Vysledkom analyzy vplyvu zranitelnosti je sprava, ktora musi obsahovat
informacie o zneuzitelnosti zranitefnosti a v pripade potreby aj o jej odstraneni.
Kedze sprava mbze obsahovat informacie o moznom zneuziti zranitelnosti, ktora
eSte nebola odstranena, vSetky zainteresované strany ju musia povazovat za
vysoko citlivu.

b) Jednou z délezitych informacii v sprave o analyze vplyvu zranitelnosti je

vyznamnost' vplyvu zranitelnosti. Ak je tento vplyv vyznamny pre bezpecnost
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8.

certifikovanej sluzby, je potrebné bezodkladne vykonat napravu, pripadne s
docasnymi kompenzacnymi opatreniami. Certifikacny organ bude musiet’ overit
aj ucinnost napravy.

c¢) Na druhej strane, ak vplyv nie je podstatny, certifikany organ sa priamo
nezapaja. Drzitel certifikatu uplatriuje svoje postupy posudzovania zranitelnosti
podla definicie a certifikacny organ overuje uc€innost tychto postupov v ramci
roného posudzovania zhody udrzby. Ak niektoré zranitelnosti nie su uplne
odstranené, ¢o vedie k zostatkovym zranitelnostiam, tieto zranitelnosti je
potrebné zohfadnit pri kazdom posudzovani zhody udrzby.

9. Kazdé oznamenie o zranitefnosti s podstatnym vplyvom certifikatnému organu musi

obsahovat spravu o analyze vplyvu zranitelnosti, ktora opisuje zranitelnost, jej vplyv a
mozné napravné opatrenia. Ak sprava o analyze vplyvu zranitelnosti obsahuje citlivé
informacie, najma tykajuce sa moznych spdsobov zneuzitia, su potrebné osobitné
bezpeénostné opatrenia pre komunikaciu medzi drzitelom certifikatu a certifikanym
organom.

7.4. Odstranenie zranitel’'nosti

1.

Drzitel certifikatu EUDIW-SK v€as vypracuje a vykona plan napravnych opatreni pre
vSetky zranitelnosti, ktoré mézu mat vplyv na certifikovanu sluzbu IKT EUDIW.

2. Ak drzitel certifikatu EUDIW-SK predloZil certifikaCnému organu spravu o posudeni

vplyvu zranitelnosti, predlozi certifikacnému organu aj navrh primeranych napravnych
opatreni. CertifikaCny organ preskuma certifikat v sulade s oddielom 3.6. Predmet
preskimania sa ur¢i na zaklade navrhovaného odstranenia zranitelnosti.

3. Odévodnenie

a) Pravidla na odstranenie zranitelnosti s pomerne jednoduché. Samozrejme,
vSetky zranitelnosti je nakoniec potrebné odstranit v€as a spésobom, ktory je
umerny ich vplyvu na bezpeénost certifikovanej sluzby.

b) V pripade zavaznych zranitefnosti (tu definovanych skuto€nostou, Zze
poskytovatel sluzby predlozil spravu o analyze vplyvu zranitelnosti) musi
poskytovatel sluzby certifikacnému organu predlozit aj plan napravnych opatreni
(zvy€ajne spolu so spravou) a tento plan implementovat. Po implementacii musi
certifikaény organ vykonat preskimanie, ktoré méze viest k posudzovaniu zhody
v ramci dohladu (v praxi takéto posudzovanie zhody nemusi byt potrebné v
jednoduchych pripadoch, ako je aplikacia bezpecnostnej aktualizacie na bezne
pouzivanu kniZnicu a vykonanie primeraného nasledného skusania).

Zverejiovanie zranitelnosti (normativna)

8.1. Koordinované zverejiiovanie zranitelnosti

1.

Drzitel certifikatu EUDIW-SK zavedie, udrziava a uplatiiuje politiku koordinovaného
zverejnovania zranitelnosti a suvisiace postupy v sulade s pravidlami stanovenymi v tejto
kapitole a v pripade potreby doplnenymi postupmi stanovenymi v norme EN ISO/IEC
29147.

2. Drzitel certifikdtu EUDIW-SK spristupni verejnosti svoju politiku a postupy
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3.

koordinovaného zverejiiovania zranitelnosti.
Odovodnenie

a) Poziadavka na koordinované zverejfiovanie zranitelnosti vyplyva zo skuto¢nosti,
Ze v pripade zavaznej krizy suvisiacej so zranitelnostou méze byt poskytovatel
sluzieb IKT s certifikatom EUDIW-SK nuateny koordinovat reakciu svojich
zakaznikov pred verejnym zverejnenim (pripadne neopraveného) zranitelného
miesta a zarover bude musiet o situacii informovat’ svoj certifikaCny organ a
regulacné organy.

b) To je ovela lahSie dosiahnut, ak bola stanovena politika koordinovaného
zverejiiovania zranitefnosti, ktora poskytovatelovi sluzieb umoZznuje v pripade
krizy postupovat podla zndmeho postupu, namiesto toho, aby musel
improvizovat rieSenie a riskovat zhorSenie krizy.

c) Tento ¢lanok je mimoriadne jednoduchy a vyZzaduje tiez, aby bola politika verejne
dostupna.

8.2. Informacie poskytované dozornym organom

1.

Informacie, ktoré certifikaény organ poskytuje vnutrostatnemu organu pre certifikaciu
kybernetickej bezpecnosti, musia obsahovat vsetky prvky potrebné na to, aby
vnutrostatny organ pre certifikaciu kybernetickej bezpecénosti pochopil vplyv
zranitelnosti, zmeny, ktoré sa maju vykonat v sluzbe IKT, a ak su dostupné, akékolvek
informacie od certifikacného organu o SirSich désledkoch zranitelnosti pre iné
certifikované sluzby IKT.

Informéacie poskytnuté v sulade s odsekom 1 nesmu obsahovat podrobnosti o
spbsoboch zneuzitia zranitelnosti. Toto ustanovenie sa nedotyka vySetrovacich
pravomoci narodného certifikacného organu pre kybernetickl bezpecénost.

Vnutrostatny certifikaCny organ pre kyberneticki bezpecnost zdiela relevantné
informacie prijaté v sulade s oddielom 7.2 s ostatnymi vnutrostatnymi certifikacnymi
organmi pre kyberneticku bezpecnost a s agentiurou ENISA.

VnutroStatny certifikaCny organ pre kyberneticki bezpecnost zdiela relevantné
informacie prijaté v sulade s oddielom 7.2 s vnuatrostatnymi dozornymi organmi
zriadenymi v ich krajine podla ¢lanku 46a ods. 1 nariadenia (EU) €. 910/2014.

Vnutrostatne dozorné organy zriadené v prislusSnom clenskom State podfa Clanku 46a
ods. 1 nariadenia (EU) &. 910/2014 zdielaju relevantné informacie ziskané v sulade s
oddielom 7.2 s vnutrostatnymi dozornymi organmi zriadenymi v inych ¢lenskych Statoch.

V koordinovanej politike zverejfiovania zranitelnosti je potrebné uviest NCCA, ktora sa
nasledne moéze rozhodnut dalej zdielat informacie s inymi NCCA alebo s dozornymi
organmi nariadenia elDAS.

8.3. Zverejnenie zranitelnosti

Po zruSeni certifikatu alebo po odstraneni zranitelnosti, pripadne vratane doplnenia
zmeny a doplnenia k certifikatu, drzitel certifikatu EUDIW-SK zverejni a zaregistruje
akukolvek verejne znamu a odstranenu zranitelnost' v sluzbe IKT alebo jej zloZkach v
eurdpskej databaze zranitelnosti zriadenej v silade s &lankom 12 smernice (EU)
2022/2555 Eurdpskeho parlamentu a Rady, alebo v inych online UloZiskach uvedenych
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v popise certifikovanej sluzby IKT.

9. Uchovavanie, zverejnovanie a ochrana
informacii (normativne)
9.1. Uchovavanie zaznamov organmi posudzovania
zhody

1. Organy posudzovania zhody vedu systém zaznamov, ktory obsahuje vSetky dokumenty
vyhotovené v suvislosti s kazdym hodnotenim a certifikaciou, ktoré vykonavaju.

2. Organy posudzovania zhody uchovavaju zaznamy bezpe&nym spésobom a uchovavaju
ich po dobu potrebnu na ucely tejto schémy a najmenej 5 rokov po uplynuti platnosti
alebo odfati prislusného certifikatu EUDIW-SK. Ak certifikacny organ vydal novy
certifikat EUDIW v sulade s oddielom 3.3 ods. 2 pism. c), uchovava dokumentaciu o
zruSenom certifikate EUDIW-SK spolu s novym certifikatom EUDIW-SK a po rovnaku
dobu ako tento novy certifikat.

9.2. Informacie dostupné drzitelom certifikatu
1. Informacie uvedené v prilohe lll ako verejne dostupné musia byt k dispozicii v jazyku,
ktory je pre pouzivatelov lahko pristupny.
2. Drzitel certifikatu EUDIW-SK bezpecne uchovava pocas obdobia potrebného na ucely
tejto schémy a najmenej 5 rokov po zruSeni prislusného certifikatu EUDIW-SK:
a) zaznamy o informaciach poskytnutych certifikaCnému organu pocas
certifikaéného procesu;

b) vzor komponentov produktu certifikovanej sluzby IKT.

3. AKk certifikaCny organ vydal novy certifikat EUDIW v sulade s oddielom 3.3 ods. 2 pism.
c), drzitel uchovava dokumentaciu o zruSenom certifikdte EUDIW-SK spolu s novym
certifikatom EUDIW-SK a po rovnaku dobu ako v pripade nového certifikatu EUDIW-SK.

4. Na ziadost certifikatného organu alebo vnutroStatneho organu pre certifikaciu
kybernetickej bezpelnosti drzitel certifikatu EUDIW-SK spristupni zaznamy a kopie
uvedené v odseku 2.

5. Okrem vedenia verejne dostupnych informacii musi drzitel certifikatu uchovavat' vsetky
informacie poskytnuté certifikanému organu v suvislosti s hodnotenim najmenej 5 rokov
po zrudeni certifikatua v pripade potreby po zruSeni certifikatu, ktoré tento certifikat
rozsiruju.

9.3. Informacie o dostupnosti spristupnené
agenturou ENISA

Poznamka o prechodnej uplatnitelnosti: Tato ¢ast je zahrnuta s ciefom zachovat
$truktaru kandidatskej schémy EU. V slovenskom narodnom systéme sa nebude operativne
pouzivat, kym sa nestane uplatnitefnym eurdpsky systém EUDIW.

9.4. Ochrana informacii
53



10.

11.

12.

Organy posudzovania zhody, vnutrostatny certifikacny organ pre kyberneticki bezpecnost,
dozorné organy, agentura ENISA, Komisia a v3etky ostatné zu&astnené strany zabezpecia
bezpectnost a ochranu obchodného tajomstva, dévernych informacii, ako aj zachovanie
prav duSevného vlastnictva, a prijmu potrebné a primerané technické a organizaéné
opatrenia.

Vzajomné uznavanie

Poznamka o prechodnej uplatnitelnosti: Tato Cast je zahrnutd s ciefom zachovat
Struktiru kandidatskej schémy EU. V slovenskom narodnom systéme sa nebude operativne
pouzivat, kym sa nestane uplatnitefnym europsky systém EUDIW.

Partnerské hodnotenie

Poznamka o prechodnej uplatnitel'nosti: Tato ¢ast’ je zahrnuta s cielom zachovat’
strukturu kandidatskej schémy EU. V slovenskom narodnom systéme sa nebude
operativne pouzivat’, kym sa nestane uplatnite’nym eurépsky systém EUDIW.

Poziadavky na udrzbu a konecné

poziadavky

Poznamka o prechodnej uplatnitelnosti: Tato Cast je zahrnutd s ciefom zachovat
$truktaru kandidatskej schémy EU. V slovenskom narodnom systéme sa nebude pouzivat,
kym sa nestane uplatnitelnym eurdpsky systém EUDIW. Priloha Xll sa zaobera kontextom
prispbsobenia slovenského narodného systému eurdpskej certifikacnej schémy.

Normativna poziadavka: NBU / vlastnik schémy MUSI udrziavat tito narodnu certifikaénu
schému, preskumat jej pokracujucu primeranost’ a aktualizovat ju, ak to vyzaduju zmeny v
prave Unie, slovenskom prave, eurdpskych usmerneniach, normach, technickych
Specifikaciach, registroch rizik, ramcoch funkénej zhody, architektonickych profiloch alebo
skusenostiach s certifikaciou. Zmeny schémy MUSIA byt rieSené prostrednictvom logiky
Riadenia zmien opisanej v informativnom kontexte a zohlfadnené v prislusnych prilohach.

Normativna poziadavka: NBU / vlastnik schémy MUSI zaslat navrh narodnej certifikaéne;
schémy a akukolvek podstatnu reviziu skupine pre spolupracu spolu s primeranymi
informaciami na ugely stanovenia stanovisk a odporugani v sulade s nariadenim (EU) &.
910/2014 a vykonavacim nariadenim Komisie (EU) 2024/2981. Kone&né poziadavky
$pecifické pre schému EU sa uplatnia, ked sa stane uplatnitelnou eurépska schéma
EUDIW.
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